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INTRODUCERE

Prezenta lucrare reprezinti Raportul de Evaluare si Tratare a Riscurilor la Securitatea
Fizica, in conformitate cu metodologia stabilita de Instructiunile M.A.L. nr. 9 din 01.02.2013,
pentru unitafile ce fac obiectul Legii nr. 333/2003, privind paza obiectivelor, bunurilor,
valorilor i protectia persoanelor, cu modificirile si completarile ulterioare, denumite in
continuare unititi, precum si conditiile pe care trebuie s3 le indeplineasca persoanele care
desfasoard astfel de activitati.

Analiza de risc la securitatea fizicd constituie Sundamentul adoptdrii mdsurilor de
securitate a obiectivelor, bunurilor si valorilor previzute de lege, transpuse in planul de
paza si proiectul sistemului de alarmare.

Analiza de risc la securitatea fizica trebuie si asigure identificarea vulnerabilitatilor si
a riscurilor, determinarea nivelului de expunere la producerea unor incidente de securitate
fizica si sd indice masurile de protectie necesare obiectivului analizat.

In intelesul prezentului Raport de Evaluare si Tratare a Riscurilor la Securitatea
Fizica, termenii urmitori se definesc astfel: —r

a) securitate fizica — starea de fapt in care riscul determinat de factorii de amenintare
si vulnerabilitdtile care pot pune in pericol viata, integritatea corporald sau libertatea
persoanei ori pot aduce prejudicii valorilor detinute de unitafi se situeazi la un nivel
acceptabil;

b) amenintare — factor intern sau extern ce are capacitatea de a exploata
vulnerabilitatea unei unititi prin acte sau fapte ce creeazi dezechilibre ori instabilitati si
genereaza stari de pericol asupra vietii, integrititii corporale sau libertatii persoanelor ori
valorilor detinute;

¢) vulnerabilitate — caracteristici de ordin fizic-arhitectural sl operational a unei
entitafi, prin care aceasta este expusa distrugerii, agresiunii ori disfunctionalititii in fata unei
amenintari;

d) analiza de risc la securitatea fizici — activitate desfagurata pentru a identifica
amenintdrile si vulnerabilitatile care pot pune in pericol viata, integritatea corporald sau
libertatea persoanei ori care pot aduce prejudicii valorilor detinute de unitati, in SCOP
determindrii impactului si evaludrii riscurilor de securitate si In baza careia se stabilesc
masurile necesare pentru limitarea sau eliminarea acestora;

¢) incident de securitate — eveniment produs, avand o evolutie necontrolata, care
genereaza consecinte nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul
unei unitdti si care necesiti o actiune imediati pentru restabilirea situatiei anterioare;

f) masurd de securitate — componenta de bazi a unei solutii de securitate,
corespunzatoare uneia sau mai multor amenintiri si vulnerabilitati identificate conform
analizei de risc si care are ca scop reducerea riscurilor asociate;

g) mecanisme de securitate — solutii care cuprind mai multe masuri de securitate,
care functioneazd conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cand sunt amplasate in acelasi perimetru;

h) sistem de securitate — ansamblu integrat de mdésuri organizatorice, tehnice si
procedurale care are ca scop obtinerea securitatii fizice pentru o unitate sau un obiectiv;
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i) parametri interni si externi care genereaza si/sau modifica riscurile la securitatea
fizicd a unitatii — contextul, care poate cuprinde, dar nu se limiteaza la:
v mediul cultural, social, politic, de reglementare, financiar, tehnologic,

economic, natural si concurential, la nivel international, national, regional sau local,
v’ factorii-cheie si tendintele cu impact asupra obiectivelor unitatii;
v’ relatiile cu partile interesate, perceptiile si valorile acestora.

PROCESUL DE MANAGEMENT AL RISCULUI

STABILIREA
CONTEXTULUI
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Unitatile trebuie si isi dezvolte si sd implementeze strategii destinate imbunatatirii
gradului de maturitate al managementului riscurilor in toate aspectele activitatii lor.
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Raportul de evaluare si tratare a riscurilor la securitatea fizica a fost elaborat in scopul

identificarii, analizarii si estimarii riscurilor la securitatea fizic si adoptarii masurilor
specifice pentru reducerea acestor riscuri in cadrul societdtii COMPANIA DE APA CRIS
SRL, cu Sediul social situat in Oras Chisineu — Cris, strada infrégirii, nr. 81 — 83, bl. E-1, ap.
19, judetul Arad, denumita in continuare ,,societate”, pentru Punctul de lucru situat in Oras
Chisineu — Cris, strada infré‘;irii, nr. 81 — 83, bl. E-1, ap. 19, jud. Arad, denumit in
continuare ,,unitate”.

Raportul de evaluare si tratare a riscurilor la securitatea fizici s-a elaborat ca urmare a

indeplinirii de catre unitate a prevederilor legale si are la bazi identificarea riscurilor
potentiale specifice, precum si procedurile de riaspuns la urgenta, in vederea asigurarii:

informdrii oportune a conducerii societatii, angajatilor acesteia si, dupa caz, a
autoritatilor publice locale;

pregatirii personalului cu functii de decizie, a angajatilor si a fortelor de interventie;
interventiei de urgentd, in mod organizat si intr-o conceptie unitara, pentru prevenirea,
limitarea si inlaturarea consecintelor incidentului/evenimentului de securitate fizicd;
reludrii in conditii normale a activitatilor unitatii.

BAZA LEGALA
Elaborarea raportului de evaluare si tratare a riscurilor la securitatea fizici s-a realizat

in baza prevederilor:

Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor;

HG nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;
Instructiunilor MAI nr. 9/01.02.2013 privind efectuarea analizelor de risc la

securitatea fizicd a unitatilor ce fac obiectul Legii nr. 333/2003 privind paza
obiectivelor, bunurilor, valorilor i protectia persoanelor. -
SR ISO 31000:2010 Managementul riscului — Principii si linii directoare;

SR EN 31010:2010 Managementul riscului — Tehnici de evaluare a riscului;

Seria de standarde Sisteme de management al calitatii (SR EN ISO 9001:2008);

Seria de standarde SR EN 50131 — Sisteme de alarmi. Sisteme de alarms impotriva
efractiei si jafului armat;

Seria de standarde SR EN 50132 — Sisteme de alarma. Sisteme de supraveghere TVCI
care se utilizeaza in aplicatiile de securitate;

Seria de standarde SR EN 50133 — Sisteme de alarmai. Sisteme de control al accesului

pentru utilizare in aplicatii de securitate;
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Seria de standarde SR EN 50518 — Centru de monitorizare si receptie a alarmelor;
- Standarde europene sau nationale de certificare a mijloacelor de protectie mecano-

fizica (unitati de depozitare de securitate, vitraje, timpldrie).

PRECIZARI

In vederea intocmirii prezentului raport s-au avut in vedere urmatoarele:

- s-au aplicat prevederile actelor normative in vigoare, respectiv cele precizate in cadrul
titlului "Baza legalad";

- COMPANIA DE APA CRIS SRL a fost asimilatid obiectivelor care trebuie sa
indeplineascd cerinte minimale de securitate conform Cap. 2, art. 17, din Anexa nr. 1
la Norme Metodologice de aplicare a Legii nr. 333 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor;

- unitatea a fost incadrati in grila de evaluare §i cuantificare a gradului de risc
previzuti in anexa nr. 9 — casieriile furnizorilor de utilitéti, din Instructiunilile MAI
nr. 9/01.02.2013.
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CAPITOLUL 1
DEFINIREA PARAMETRILOR INTERNI SI EXTERNI CARE GENEREAZA
SI/SAU MODIFICA RISCURILE LA SECURITATEA FIZICA A UNITATII

I.1. Nominalizarea unititii, obiectul de activitate al acesteia si scopul evaluarii
1.1.1. Nominalizarea unitatii:

- Denumirea unititii —- COMPANIA DE APA CRIS SRL

- Sediul social situat in Oras Chisineu — Cris, strada infré;irii, nr. 81 — 83, bl. E-1, ap.
19, jud. Arad;

- Inregistrati la Oficiul Registrului Comertului de pe langa Tribunalul Arad sub nr.
J2/112/2018;

- CUI 38762071/ 2018;

- Adresa unititii evaluate: Oras Chisineu — Cris, strada infré;irii, nr. 81 — 83, bl. E-1,
ap. 19, jud. Arad.

1.1.2. Obiectul de activitate:
Captarea, tratarea si distributia apei, COD CAEN 3600 (xerocopie CUI anexa nr. e
si certificat constatator anexa nr. 3).

1.1.3. Scopul evaluirii:

Raportul de evaluare si tratare a riscurilor la securitatea Jizica a fost elaborat in
scopul identificdrii amenintdrilor §i vulnerabilititilor care pot pune in pericol viata,
integritatea corporald sau libertatea persoanei ori care pot aduce prejudicii valorilor detinute
de unitate, in scopul determindrii impactului si evaludrii riscurilor de securitate si in baza
caruia se stabilesc masurile necesare pentru limitarea sau eliminarea acestora.

Termenii specifici utilizati in cadrul raportului sunt prezentati in anexa nr. 1, care face
parte integranta din prezentul raport, in scopul intelegerii acestora.

Raportul de evaluare si tratare a riscurilor la securitatea fizici a fost elaborat de
titularul de activitate, in scopul:

1. Alinierii la cerintele de securitate pentru unitatile care desfasoara operatiuni cu valow,
monetare si la cerintele minimale pe categorii de unitati conform H.G. 301/2012;

2. Evaluarii riscurilor la securitatea fizica;

3. Identificarea vulnerabilitatilor si a riscurilor, determinarea nivelului de expunere la
producerea unor incidente de securitate fizica;

4. Estimarea costurilor de securitate, in functie de masurile de securitate propuse si
nivelul de risc asumat;

5. Determinarea optiunilor de tratare a riscurilor, in vederea incadririi in domeniul
acceptabil al riscului de securitate fizica, mentionand concret dimensionarea dispozitivului
de pazd, zonele sau punctele controlate prin mijloace electronice de supraveghere video,
antiefractie, control-acces si alarmare, elementele de protectie mecano-fizica, precum si alte
masuri.

6. Asigurarea informatiilor necesare autoritatilor publice competente la nivel regional si
judetean, conform Legii 333/2003, H.G. 301/2012 si Instructiunilor M.A.L. nr. 9/2013,
document publicat in Monitorul Oficial nr. 164, din 27 martie 2013,
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1.2. Amplasarea geografici a unititii, vecinatifi, cai de acces, alti factori
externi cu impact asupra activitatii unitatii

1.2.1. Amplasarea unitatii:
Amplasarea geografica a unitatii, COMPANIA DE APA CRIS SRL, are urmitoarele
caracteristici:
- situatd in jud. Arad, cu coeficient de criminalitate, raportat la anul 2024 - scazut;
- situat in oras Ch Cris, cu coeficient de criminalitate, raportat la anul 2024 - scazut;
In zona, in ultimul an, NU s-au semnalat:
e 1incecdri de patrundere

e furturi

e atentate la persoane

e talharii

e alte evenimente de securitate

Din punct de vedere economic-social, zona de amplasare este zond cu societdfi
comerciale fard paza.
Obiectivul casieria este amplasat in zona centrald a orasului Chisineu - Cris, la
parterul unui bloc de tip P+4.

Vecinatati:
Unitatea se invecineaza:

> Pe latura de Nord - sediul PSD;

> Pe latura de Sud - societate comerciala,;

»  Pelaturade Est - strada Infratirii, societate comerciald;
>

Pe latura de Vest - spatele blocului, garaje;

In urma identificarii unitatilor din apropierea obiectivului si verificarea existentei,
tipului si a programului de functionare a dispozitivelor de paza ale acestora, a rezultat faptul
ci pe o distantd de 50 m nu sunt obiective care sd aibd asiguratd pazd cu personal uman.

Detaliile privind amplasamentul obiectivului sunt prezentate in anexa nr. 4.

1.2.2. Cii de acces in unitate:

Accesul spre unitate se face pe strada Infratirii si strazile adiacente;

Accesul persoanelor in incinta unititii (casieriei) se face pe usa simpla, situatd pe
latura de Est, confectionatd din tAmplarie PVC prevazutd cu geam termopan, asiguratd cu
incuietori mecanice. Unitatea mai are prevazuti o usd pe latura de Vest, care comunicd cu
spatele blocului, usa care este folosita ocazional de personalul unitatii.

Accesul in incinta casieriei se face pe o usa simpld, din spatiul destinat clientilor.
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1.2.3. Factori externi cu impact asupra activititii unitatii:
Contextul extern este mediul in care unitatea cauta sa isi indeplineasca obiectivele.

Intelegerea contextului extern este importanti pentru a asigura luarea in considerare a
obiectivelor si preocuparilor partilor interesate externe in elaborarea criteriilor de risc.
Aceasta se bazeaza pe contextul intregii unitati, dar cu detalii specifice cerintelor legale si de
reglementare, cu perceptiile partilor interesate si alte aspecte ale riscurilor specifice
domeniului de aplicare a procesului de management al riscului.

Factorii externi care genereaza si /sau modifica riscurile la securitatea fizica a
unitatii — contextul, care poate cuprinde, dar nu se limiteaza la:
v' mediul cultural, social, politic, de reglementare, financiar, tehnologic,
economic, natural si concurential, la:

v’ nivel international, national, regional sau local;

v" factorii-cheie si tendintele cu impact asupra obiectivelor unitatii;

v’ relatiile cu partile externe interesate, perceptiile si valorile acestora.
# Starea sociala a populatiei din zona unitatii

o medie
@ Componenta etnici a populatiei din zona unitatii

o diversa

Traficul pietonal i auto este intens in zona Unititii.

In zona in care este amplasata unitatea nu functioneazi obiective in care se desfasoara
activitafi care sda genereze stari de urgentd, iar in zond nu s-au inregistrat modificari
geomorfe (viituri, alunecéri de teren, eroziuni, inundatii, etc.)

Exista amenajatd zond de parcare in fata unittii.

In urma executirii inspectiei amplasamentului din imediata apropiere a unitaii, In
scopul identificarii tuturor cdilor de acces care fac posibila parasirea rapidd a zonei, a
rezultat faptul cd exista posibilitatea de disimulare/fugd medie din zona obiectivului intrucat
pe o razd de 25 m fata de intrarea principala se afld cii de acces care fac posibila parasirea
zonei in cel putin 3 directii diferite de deplasare.

Unitatea este frecventata, in general, de citre clienti si colaboratori.

Infrastructura de comunicatii care si asigure conectarea unitatii la telefonie si intern
este reprezentatd in zond atét de furnizorii de telefonie fixa cét si de telefonie mobil, fapt ce
permite realizarea back-up-ului comunicatiilor de securitate.

Conform informatiilor publicate pe site-ul www.politiaromana.ro coeficientul de
criminalitate specific judetului Arad, raportat la anul 2024, este "scizut" iar coeficientul de
criminalitate specific orasului Chisineu - Cris este " sciizut ".
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1.3. Cadrul organizational intern, politici si responsabilititi privind securitatea
fizica a unitatii
1.3.1. Cadrul organizational intern

Succesul managementului riscului depinde de eficacitatea cadrului organizational
de management, care furnieaza fundamentele si masurile prin care il integreaza la toate
nivelurile unitatii.

Cadrul organizational ajuta la gestionarea eficace a riscurilor, prin intermediul
aplicarii procesului de management al riscului la diferite niveluri si in contexte specifice
unitatii.

Cadrul organizational garanteaza ca informatiile despre risc rezultate din procesul de
management al riscului sunt raportate si utilizate in mod adecvat, pentru luarea deciziilor si
pentru responsabilitatea la toate nivelurile relevante ale unitatii.

Relatia dintre componentele cadrului organizational pentru gestionarea riscului

MANDAT SI
ANGAJAMENT
PROIECTAREA CADRULUI

ORGANIZATIONAL

IMBUNATATIREA IMPLEMENTAREA
PERMANENTA A MANAGEMENTULUI
CADRULUI RISCULUI

ORGANIZATIONAL

MONITORIZAREA SI

REVIZUIREA CADRULUI
ORGANIZATIONAL
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Programul de lucru este:
- Luni - Vineri, intre orele 08.00 — 16.00;

Valori protejate:
- personalul unitatii;
- valorile monetare;
- aparatura IT;
- documentele unitatii;
- imaginea public3 a unititii.

In incinta casieriei nu se depoziteazd valori monetare. Dupd terminarea programului
valorile monetare sunt depuse la bancd. Ocazional, rdmdn in incinta casieriei, depozitati in
seif metalic, sume mult sub cuantumul de 1000 lei.

Unitatea are implementate proceduri in scopul prevenirii producerii incidentelor la
securitatea fizicd sau care contribuie la diminuarea efectelor incidentelor de securita
constand in:

- regulament de organizare si functionare;

- plan de evacuare;

- vaincheia contract de monitorizare a sistemului de alarma;
- plan de apdrare impotriva incendiilor;

Sistemul de alimentare cu energie electrici si iluminat:

Unitatea este racordati la sistemul public de alimentare cu energie electrica. Unitatea
nu dispune de sursd de energie independentd. Sistemele de securitate sunt conectate la o
sursa UPS.

In zona unitdtii au loc intreruperi accidentale in alimentarea cu energie electrica.

Iluminatul exterior al unititii se realizeaza prin sistemul de iluminat public, acesta
asigurand un iluminat de securitate suficient pentru descurajarea activitdtilor ilicite.

incalzirea unitatii se face de catre reteaua proprie.

Sistem de alimentare cu api si canalizare:

Unitatea este alimentata cu apd de la refeaua publica.

Datele privind specificul functional au fost obtinute prin interviu §i completarea unui
chestionar de cdtre domnul Cristi Tdrdu, in calitate de conducdtor al unitdtii evaluate —
anexa nr. 5.

——
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1.3.2. Politici si responsabilitati privind securitatea fizica a unitatii

Potrivit prevederilor din LEGEA nr. 333 din 8 iulie 2003 (republicatd) privind paza
obiectivelor, bunurilor, valorilor §i protectia persoanelor “Ministerele §i celelalte organe
de specialitate ale administratiei publice centrale §i locale, regiile autonome, companiile §i
societdtile nationale, institutele nationale de cercetare-dezvoltare, societdtile comerciale,
indiferent de natura capitalului social, precum si alte organizatii care detin bunuri ori
valori cu orice titlu, denumite in prezenta lege unitdti, sunt obligate sa asigure paza
acestora.”. Riaspunderea pentru luarea masurilor de asigurare a pazei bunurilor si valorilor
detinute cu orice titlu revine conducdtorilor unitdtilor.

In acest sens unitatea, prin decizia managerului, trebuie sd se asigure ca sunt
indeplinite conditiile legale. La data evaluarii unitatea indeplineste urméatoarele conditii:

a) asigurd amenajari si instalaii necesare intretinerii si mentinerii in stare de
functionare permanenti a sistemelor tehnice de legatura si de alarmare impotriva efractiei;

b) va incheia contract de prestdri de servicii pentru monitorizarea sistemelor de
alarma mpotriva efractiei cu o societate specializata de paza si protectie;

¢) are stabilite reguli privind accesul si circulatia in interiorul obiectivului pazit;

d) sunt stabilite responsabilititi pentru sefii compartimentelor de munca, in ceea ce
priveste securitatea fizicd a unitatii.

Securitatea fizica este reglementatd la nivelul unitatii printr-un ansamblu integrat de
masuri organizatorice, tehnice si procedurale, care stabilesc sarcinile, modul de actiune,
competentele si masurile ce trebuie intreprinse in cazul producerii unui eveniment de
securitate.

Conform reglementarilor interne, fiecare angajat este raspunzator pentru asigurarea
securitatii fizice a valorilor si bunurilor unitatii iar la intervale periodice se efectueaza
instruirea acestora cu privire la modul de actiune in diferite situatii extraordinare de cétre
conducatorul unitatii.

Masurile intreprinse in acest scop:
Interzicerea accesului neautorizat in zonele critice:
»  Stabilirea zonelor critice
Vor fi considerate zone critice, din punct de vedere al securitatii fizice, zonele de
acces si zona perimetrald, zonele in care se desfdsoard activititile casieriei, zona de
tranzactionare, zona de depozitare si zona de transfer, zona echipamentelor de securitate,
zonele unde sunt pastrate documentele, tehnica IT, astfel ca, la nivelul unitatii, sistemul de
pazi si celelalte componente ale sistemului de securitate fizica trebuie concentrate pentru
asigurarea securitdtii fizice a acestor zone.
Limitarea accesului persoanelor in zonele critice stabilite va constitui una din politicile
de securitate fizicd de baza ale unitatii si vor fi stabilite reguli stricte in acest scop.
»  Va fi stabilit un dispozitiv de protectie zonal;
Masurile de securitate vor fi canalizate pentru asigurarea securitatii personalului, a
valorilor monetare, a documentelor, precum si protectia bunurilor acesteia;
> Vor fi stabilite misuri de detectie a accesului sau a tentativelor de acces
neautorizat, vor fi implementate pentru alertarea fortelor de interventie;
>  Vor fi stabilite m3suri pentru contracararea/intarzierea patrunderii;
Protectia zonelor critice se va realiza prin mijloace de protectie mecano-fizica,
sisteme electronice de securitate, monitorizare si interventie cu personal specializat;
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»  Vor fi stabilite mésuri pentru monitorizarea permanent a imaginilor transmise
de camerele de supraveghere;
Supravegherea bunurilor si valorilor se va realiza prin inregistrare permanentd a
imaginilor transmise de camerele de supraveghere video;
> Teste de integritate cu periodicitate ridicati
Executarea testelor de inegritate vor viza, in special, testarea fidelitatii angajatilor.

Organizarea sistemului de securitate

Unitatea va organiza un sistem integrat de securitate compus din elemente de
protecfie mecano-fizicd, sisteme tehnice de Securitate, monitorizare si interventie cu
personal specializat.

I. Protectia mecano-fizica - va fi organizati pe zone functionale.

Zone functionale

In sensul legislatiei in domeniu, prin elemente de protectie mecano-fizice se intelege:
ziduri, plase, blindaje, case de fier, seifuri, dulapuri metalice, geamuri si folie de protect__
grilaje, usi si incuietori.

Elementele de protectie mecano-fizici incorporate imobilelor destinate pastrarii,
depozitérii si manipuldrii bunurilor si valorilor de orice fel trebuie si fie rezistente la
efractie, corespunzator gradului de sigurants impus de caracteristicile obiectivului pazit.

Cladirea este construitd din structurd de rezistentd compusd din stalpi si grinzi de
beton, cu ziduri exterioare groase, din zidirie/beton, cu ziduri interioare din zidarie/beton,
planseu din zidarie, spatiul folosit avand un numdr de 2 puncte de acces/iesire in/din
cladire.

Toate usile sunt prevazute cu incuietori mecanice.

In vederea adoptarii masurilor de securitate fizica optime necesare asigurdrii protectiei
vietil si integritéii persoanelor si sigurantei bunurilor, spatiul unde se desfasoard activititile
de baza ale unitiii trebuie delimitat, pe zone functionale, astfel:

a) zona de acces in unitate si zona perimetrali

zona de acces - se definesc locurile amenajate cu elemente nestructurale destina*-
intrdrii si iesirii persoanelor, precum si ciile destinate clientilor, angajatilor, transferului (e
valori, vectorilor de transport sau mixte;

Accesul spre unitate se face pe str. fnfré‘girii si strazile adiacente;

Accesul persoanelor in cladirea unitatii se face pe usa de acces situati pe latura de Est
a spatiului, confectionatd din PVC si sticld termoizolanta, actionatd manual, previzuti cu
sistem de Inchidere mecanic, fird elemente de protectie mecano-fizicd certificate.

Pe latura de Vest este o usd, confectionatd din PVC, prevazutd cu incuietoare
mecanica, folositd de catre personalul unititii pentru a iesi la locul pentru fumat.

Accesul in incinta casieriei se face din spatiul destinat clientilor, pe usd simpla,
confectionatd din PVC, prevazuti cu incuietoare mecanica.

Asigurarea impotriva deschiderii neautorizate a usii se va face prin intermediul
incuietorilor mecanice din categoria butuc tip yala cu cheie.
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zona perimetrald - se defineste sau se stabileste prin constituirea acesteia cu elemente
fixe sau mobile (pereti, suprafete vitrate, ferestre, panouri, garduri, obstacole fixe sau mobile
etc.);

Cladirea unde functioneazi unitatea are ziduri exterioare groase, din zidarie/beton cu
grosimea mai mare de 150 mm.

Cladirea este prevazutd cu ferestre cu tdmplarie din PVC, ochiuri fixe sau mobile
acoperite cu suprafete vitrate din sticld termoizolantd, care ilumineazd natural spatiile
imobilului, fird elemente de protectie mecano-fizicd certificate,

Nota: intotdeauna se va privi Unitatea din exterior.

b) zona de tranzactionare - reprezinta spatiul in care operatorii manipuleaza valorile
monetare sau bunurile in relatia cu clientii;

Unitatea are organizati zond de tranzactionare, amenajatd in incintd distinctd (in
casierie), delimitatd cu ghiseu confectionat din PVC si suprafata vitratd, zond unde sunt
incasate valorile monetare.

¢) zona de depozitare - se determina prin identificarea spatiilor special amenajate
pentru pastrarea in sigurantd a valorilor monetare ori a bunurilor;

Unitatea depoziteazi peste noapte, ocazional, valori monetare, respectiv sume foarte
mici (mult sub cuantumul de 1000 lei), in seif metalic, amplasat in incinta casieriei. Valorile
monetare incasate sunt depuse zilnic la banca.

Unitatea pastreaza, potrivit specificului functional, tehnica IT, bunuri si documente
specifice casieriei.

d) zona de expunere

Unitatea nu necesitd organizarea unei asemenea zone.

In cazul in care unitatea va hotird necesitatea oranizirii unei asemena zone, se va
intocmi o completare a prezentului document, in care se vor analiza strict nevoile de
securitate pentru aceasta zona.

e) zona de transfer - se definesc spatiile prin care se vehiculeaza valorile intre locul
de depozitare si alte zone interioare sau exterioare in cazul transportului;

Transferul intern al valorilor monetare se face prin zone inaccesibile publicului.
Transferul extern al valorilor monetare, din casierie la banci, se face in afara programului cu
publicul.

f) zona de procesare - reprezinta spatiul special destinat si amenajat pentru
prelucrarea, numararea si pregatirea pentru depozitare, alimentarea automatelor bancare sau
transport al valorilor monetare;

Unitatea foloseste, pentru pregitirea valorilor monetare in vederea transportului,
incinta casieriei.
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g) zona echipamentelor de securitate - se identifica prin spatiile destinate amplasarii,
functionarii sau monitorizarii unor astfel de echipamente, in aceste spatii fiind
restrictionat accesul persoanelor neautorizate.

Echipamentele de securitate (centrald sistem antiefractie, DVR, sursele de

alimentare, etc.) sunt dispuse in zona inaccesibila persoanelor neautorizate.
o Conducatorul unitétii va avea in vedere si va urmari:

intretinerea si mentinerea in stare de functionare a sistemelor tehnice de legatura, de

paza si de alarma impotriva efractiei;

folosirea de echipamente componente ale sistemelor de alarmare care sunt

certificate conform standardelor europene sau nationale in vigoare;

prezenta documentelor tehnice si certificatelor de conformitate aferente

echipamentelor din componenta sistemelor de alarmare si monitorizare;

incheierea proceselor verbale de receptie a lucrarilor efectuate numai de catre

societatea licentiata;

infintarea, completarea si pastrarea la obiectiv a jurnalului de service al sistemulni

de alarmare impotriva efractiei. —

o Implementarea managementului de securitate prin :

organizarea structurala de securitate;

documentele de sustinere a activititii de securitate fizica (declaratie, angajament,
politicd, proceduri de securitate, plan de pazi, proiect tehnic de securitate, registru
de risc — managementul riscului);

caracteristicile structurale, tehnologice si operationale ale sistemelor de protectie
fizica;

nivelul de pregétire a operatorilor;

nivelul de educatie de securitate a personalului (scenarii de antrenare);
asigurarea mentenantei;

continuitatea alimentarii electrice i a comunicatiilor;

caracteristicile de monitorizare si interventie (dispecerat);
comportamentul in situatii de pericol;

respectarea masurilor generale conform Anexei nr. 1, din HG301/2012
In compunerea sistemului de securitate trebuie si fie integrate subsistemele de
alarmare la efractie, de control al accesului si de supraveghere video (TVCI), in
alcatuire minimala, conform art. 3 Anexa 1din H.G. 301/2012.

Respectarea cerintelor conform Articolelor 5 si 6 ,Anexal din HG 301/20] 2, privind
elementele de protectie mecano fizicd;
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o respectarea masurilor minimale pe zome functionale si categorii de obiective
(unitdti) conform HG 301/2012;

» Casieriile furnizorilor de utilitd{i se amenajeazi pentru a se asigura securitatea
persoanelor si a valorilor manipulate si depozitate;,

» Prin subsistemul de alarmare la efractie trebuie sa se asigure sesizarea stirilor de
pericol la adresa persoanelor si protejarea spatiilor cu valori;

» Echipamentele de televiziune cu circuit inchis trebuie sa asigure preluarea de imagini
din zonele de intrare, de lucru cu numerar, de depozitare a valorilor, asigurand stocarea
imaginilor pe o perioadd de 20 de zile. Imaginile inregistrate trebuie sd aibd calitatea
necesari pentru recunoasterea persoanelor care acced in spatiul respectiv;

= Valorile monetare sau de altd naturd se depoziteaza in seifuri certificate, cu clasd de
rezistentd la efractie determinata, fixate conform instructiunilor producatorului;

= Operatiunile cu numerar se desfdgoard potrivit cerintelor prevazute la art. 6 alin. (3)
din Anexa 1 la Norme metodologice de aplicare a L 333 / 2003 - Operatiunile cu numerar
in zonmele de tranzactionare la unitdtile financiar-bancare se pot efectua in spafii
amenajate, in care personalul este separat de clienti prin elemente de protecfie rezistente
la actiunea armelor de foc si sertar de preluare indirectd a valorilor, sau prevazute cu
seifuri/dulapuri de casierie cu deschidere temporizatd ori prin masini de reciclare a
numerarului;

= |n situatia in care obiectivele din aceasti gami nu au paza fizica permanent, sistemul
de alarmare mpotriva efractiei se conecteaza la un dispecerat de monitorizare a alarmelor
si interventie. |

» Beneficiarii sistemelor avizate sunt obligati sa incheie contracte de intretinere
periodici cu societati licentiate, care sé ateste functionarea sistemului conform parametrilor
tehnici.

/e - s
e e e e
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II. Sisteme electronice de securitate
Sistemul electronic de securitate cuprinde urmatoarele subsisteme:
Subsistemul de alarmare la efractie, AE;
Subsistemul de televiziune cu circuit inchis, TVCI;
Subsistem control acces, CA;
Subsistem de detectie si avertizare in caz de incendiu, Al

a. Subsistemul de alarmare la efractie, AE

Unitatea nu are instalat subsistem de alarmare la efractie, AE, care si asigure
semnalizarea locald si transmiterea la distantd a stérilor de pericol si a patrunderilor prin
efractie in spatiile protejate.

Subsistemul de alarmare la efractie va fi conectat, permanent, la dispeceratul de
monitorizare si interventie al unei societiti specializatd de pazd si protectie, care este in
masurd sa dirijeze in timpul cel mai scurt un echipaj de interventie specializat.

Subsistemul de detectie si semnalizare la efractie va indeplinii urmatoarele functii:

- protectia cladirii impotriva patrunderilor prin efractie din exteriorul sp._
interiorul acesteia;

- semnalizarea acustica si optica locals, in punctele de securitate si In exteriorul
cladirii a incercérilor de patrundere prin efractie in zonele protejate;

- semanlizarea starii de pericol;

- semnalizarea tentativei de fortare a seifului.

Detectorii de miscare pasivi in infrarosu vor fi utilizati pentru supravegherea cailor de
acces in obiectiv, a zonelor de tranzactionare, a zonelor de depozitare.

Pentru realizarea redundantei sistemului de detectie si semnalizare a efractiei, caile de
acces vor f1 prevazute cu detectori magnetici pentru monitorizarea starii de inchis / deschis a
elementelor ce restrictioneaza accesul.

Tentativa de fortare a seifului va fi detectata prin intermediul unor contacti ce detecteaza
vibratiile.
Starea de panica va fi semnalata prin intermediul unor butoane de panicd fixe, cu retinere
mecanicd, amplasate in in incinta casieriei.
Starea de alarma va fi semnalizata optic si acustic in interiorul si exteriorul obiectivului. -
Sirenele vor fi amplasate la o inaltime astfel incat sa fie ingreunata anihilarea lor;
Tentativa de sabotare a echipamentelor ce alcatuiesc sistemul de detectie a efractiei va fi
semnalizata prin intermediul unui contact de tip tamper.
Monitorizarea la distanta a semnalelor transmise de centrala de alarma se va face prin fir
sau prin intermediul unui comunicator GPRS.
Zona de amplasare a unitatii centrale apartinand subsistemului de detectie si semnalizare
la efractie precum a comunicatorului utilizat pentru conectarea sistemului local la
dispeceratul de monitorizare va fi supravegheata prin detector de prezenta.
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Informatiile detaliate privind structura sistemului de detectie si semnalizarea
efractiei, evidentierea zonelor protejate precum si calculul energetic, vor fi mentionate in
proiectul tehnic.

Unitatea va mentine in stare de functionare echipamentele care sa detecteze
patrunderea in spatiile protejate a persoanelor neautorizate si pentru sesizarea stérilor de
pericol la adresa personalului si a unitatii, care s transmitd o alarma silentioasa la centrul de
monitorizare $i interventie.

b. Subsistemul de teleleviziune cu circuit inchis (TVCI)

Unitatea nu are instalat subsistem de supraveghere video, TVCI, activat
permanent. Sistemul de supraveghere video va asigura supravegherea zonelor de acces in
unitate, zona destinati clientilor, zona de tranzactionare si zona de depozitare.

Inregistrarile vor fi stocate pentru o perioada de cel putin 20 zile, dar nu mai mult
de 30 de zile, rezolutia imaginilor inregistrate va permite identificarea persoanelor in zona de
acces 1n unitate si recunosterea persoanelor din zona de tranzactionare.

¢. Subsistemul de control al accesului
Unitatea nu are implementat subsistem electronic de control al accesului, care sa
gestioneze accesul 1n incinta casieriei.

d. Subsistemul de detectie si avertizare in caz de incendiu:

Unitatea nu are implementat un subsistem de detectie si avertizare in caz de
incendiu format din centrald, senzori de fum sau senzori de temperaturd, avertizare acustica
si vizuala.

e. Responsabilitati privind asigurarea mentenantei sistemului electronic de
securitate

Sistemul electronic de securitate v-a fi intretinut de céatre o societate licentiata,
potrivit legislatiei in vigoare, in baza unui contract de prestari servicii, care va fi in masura
sa asigure interventia in cel mult 24 de ore de la semnalarea defectiunii sistemelor.

La data evaludrii Unitatea nu are incheiat contract de presari servicii pentru
intretinerea sistemelor de securitate cu o societate licentiatd pentru astfel de activitati.

M
Matei Marius, nr. 1509 RNERSF, tel. 0744 625063, mateic.marius1971@gmail.com : |
Document confidential! Atentie, detinerea neautorizatd este interzisa! \3 rRuERSE 2 Page 19




CONFIDENTIAL

III. Paza
a. Sistemul de paza

Societatea nu are asiguratd pazi permanent3 sau temporara. Implementarea masurilor
de pazd permanentd sau temporard nu sunt rentabile pentru unitate, raportat la veniturile
unitatii si valorile de protejat, raportul cost-beneficiu este inclinat net spre costuri, costuri pe
care unitatea nu le poate suporta.

Dupd terminarea programului, va fi activat sistemul de alarma, care va fi conectat la
dispeceratul unei societdfi specializatd de pazd §i protectie, cu care unitatea va incheia
contract de prestdri servicii pentru monitorizarea sistemului de alarmare la efractie si
executarea interventiei.

b. Transportul de valori
Securitatea transportului de valori, pentru sume mici de bani, se realizeazs prin
grija conducatorului societitii, cu personal propriu (casierul).
Pentru valori in cuantum mai mare de 10.000 de euro transportul se va organiza -
cdatre unitate cu respectarea prevederilor legale, asistatd de cdtre o societate de pazd
licentiatd pentru executarea acetui gen de activitdafi.

Responsabilitati privind asigurarea securititii fizice in unitate:
Responsabilitatea coordondrii activititilor privind securitatea Unitétii revine,
conform legii, conducitorului unititii.
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CAPITOLUL 2
IDENTIFICAREA RISCURILOR LA SECURITATEA FIZICA, A ZONELOR DE
IMPACT, A EVENIMENTELOR SI CAUZELOR RISCULUI, PRECUM ST A
POTENTIALELOR CONSECINTE

2.1. Sursele de risc la securitatea fizici, zonele de impact, evenimentele produse
si cauzele riscurilor identificate pentru unitatea evaluati, precum si potentialele
consecinte asupra persoanelor si activitatii unitagii

2.1.1. Surse de risc, amenintiri si valnerabilitati identificate
In urma activitatilor specifice desfisurate au fost identificati urmatorii factori de risc
si vulnerabilitati la adresa securitatii fizice a obiectivului:
Surse naturale - stau la originea unor amenintdri precum: fenomene meteo si
geologice periculoase - inundatii, cutremure, furtuni,
Accidentale - stau la originea unor amenintdri precum: avarii, explozii, incendii $i
exploatare necorespunzatoare a sistemelor de securitatea;
Surse malitioase - stau la originea unor amenintdri precum: agresare, santaj,
vandalism, distrugere;
Surse oportuniste - stau la originea unor amenintéri precum jaf si furt;
Grave tulburdri sociale - stau la originea unor amenintiri precum: tulburéri ale ordinii
si sigurantei publice in obiectiv sau in apropierea acestuia,

Terorism - stau la originea unor amenintiri precum: amenintdri cu bomba.

2.1.2. Zonele de impact
Principalele zone de impact ale unitdtii pentru care trebuie asigurat cel mai ridicat
grad de securitate sunt:
e zonele de acces in unitate si zona perimetrala;
zona de tranzactionare;
zona de depozitare;
zone cu regim de securitate ridicat (zona unde are acces publicul);
zona echipamentelor de securitate (centrald, DVR).

2.1.3. Evenimentele produse si cauzele riscurilor identificate pentru unitatea evaluata

Unitatea nu s-a inregistrat cu evenimente de naturd sa afecteze sistemul de securitate
sau care si pund in pericol valorile monetare vehiculate prin unitate, ori integritatea fizicd a
angajatilor.

Cauzele care pot duce la la producerea de evenimente sunt:
Interne:

o Imposibilitatea personalului angajat de a previziona producerea unor evenimente, prin
identificarea unor indicii cu privire la existenta unor persoane in incinta cu intenia de a
organiza si desfagura acte infractionale;

o Folosirea de citre angajati a unor metode inadecvate de comunicare cu publicul sau
tehnici de comportament necorespunzator;
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o Prezenta in incinta unitatii a unor persoane aflate sub influenta bauturilor alcoolice sau a
unor substante interzise;

o Apartitia rutinei la personalul angajat in desfasurarea unor activititi pentru prevenirea

actelor infractionale, conform motto-ului ,,nu s-a intdmplat si nu se poate intAmpla nimic”

Nefunctionarea unor elemente de protectie mecano-fizici;

Defectarea unor elemente minimale ale sistemului tehnic de securitate;

o Nerespectarea mésurilor de securitate de catre personalul angajat si/sau inexistenta unor
proceduri de securitate cu accent pe prevenirea unor astfel de evenimente;

o Aparitia unor scurtcircuite la instalatia electrici din incinta obiectivului;

o Nerespectarea mésurilor de protectia muncii si P.S.I. de citre personalul angajat si / sau
persoane care executa lucréri de intretinere / reparatii in obiectiv;

o Utilizarea de instalatii si echipamente cu defectiuni si/sau cu improvizatii sau
suprasolicitarea instalatiei electrice cu consumatori;

o O

Externe:

o Dispunerea unitatii in localitate cu coeficient de criminalitate scazut;

Prezumtia ca in unitate sunt depozitate sume mari de bani;

o Atragerea angajatilor sau fostilor angajati de citre persoane din afara unitatii pentru
facilitarea actiunilor ilicite prin furnizarea unor informatii privind securitatea
obiectivului;

O Atragerea de catre grupuri infractionale organizate a unor angajati care si intreprinda
actiuni sau activitati de naturd infractionald care si aduca prejudicii de imagine unititii;

o Santajarea personalului angajat in scopul sustragerii de bunuri si/sau facilitarea
desfasurarii actiunilor infractionale in obiectiv si/sau asupra transportului de valori;

o Propagarea incendiilor in urma producerii unor explozii sau de la instalatii si echipamente
existente n incintele invecinate din cadrul imobilului sau de la proprietatile invecinate;

o Producerea de incendii provocate de citre persoane riu intentionate ca mod de protest
fata de unitate si/sau alte institutii din apropierea unitatii sau alte motive personale.

A o

o

2.14. Potentialele consecinte asupra persoanelor si activitatii unititii pot fi
—~

® Neglijabile: nu se produc raniri ale personalului, nu se degradeazd capacitatea de
functionare a obiectivului, nu se pierd bunuri sau valori;

® Minime: raniri usoare ale personalului implicat, deteriorare sensibili a obiectivului si
pierderi neinsemnate de bunuri sau valori;

® Moderate: raniri moderate ale personalului implicat, deteriorare medie a obiectivului,
pierdere partiala a capacitatii de functionare si pierderi minore de bunuri sau valori ;

® Critice: raniri grave ale personalului implicat, deteriorare majord a obiectivului,
pierdere totald a capacititii de functionare si pierderi majore de bunuri i valori.

* Catastrofale: decese si/sau raniri grave ale personalului implicat, distrugere total a
obiectivului/bunurilor valorilor.
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Potentiale consecinte cu impact asupra activitatii sau funcfionarii unitatii:
e [Impact pe perioadd redusd asupra activitdfii sau a functiondrii unitafii: intrerupere
alimentare cu energie electricd, agresiune verbala sau fizica asupra angajatilor;
e Impact pe perioadd medie asupra activitdtii sau a functiondrii unitdtii: Tentativa de
jaf, Vandalism, Furt (insusirea de bunuri);
e Impact pe perioadd lungd asupra activitdtii sau a functiondarii unitdgii: Incendiu,

alarma cu bomba, jaf armat cu sau fara ostatic.

Riscuri ) . . . .
Zone de impact Evenimente produse Cauzele riscurilor Consecinte
generale
Avariere
incinte.Intrerupere
alimentare energie Raniri grave ale personalului
Toata cladirea, electrica; Blocare cai implicat. Deteriorarea majora a
Cutremur implicit unitatea acces. Intrerupere Naturale obiectivului/bunurilor si
evaluata comunicatii. Efect conex valorilor (pierdere totald a
de inundatii sau /si capacitétii de functionare)
incendii de la avarierea
instalatiilor de apa si gaz
A g . Nu se produc raniri ale
Intrerupere alimentare Naturale, erori P ¢ e s
; : : personalului implicat.
Tot spatiul energie electrica; umane, exploatarea . .
o it o iy Deteriorare medie a
Inundatii unitatii (peretii, (scurtcircuitari, etc). necorespunzatoare a o . . .
A . . . obiectivului/bunurilor/valorilor
podeaua) Intrerupere functionare echipamentelor si . - i
. . . o (pierdere partiala a capacitatii de
sisteme de securitate instalatiilor .
functionare)
Scurtcircuite la instalatia . e .
3 Naturale, erori Réniri ugoare ale personalului
s o it electricd, spargere P s
Avarii Toatd cladirea, < . umane, exploatarea | implicat. Degradare sensibild a
. . of amog ot conducte de apa, gaz si s ; » :
instalatii implicit unitatea ; : necorespunzatoare a | obiectivului/bunurilor/valorilor.
e S canalizare. Functionare : X e 1 P
utilitati evaluata o - o echipamentelor, (pierdere partiald a capacitatii de
defectuoasa a sistemelor g ;
; sabotaj functionare)
de securitate
Avariere incinte proprii
si invecinate.Blocare cai Naturale, erori Raniri grave ale personalului
Toata cladirea, acces; Intrerupere umane, exploatarea implicat. Deteriorarea majord a
Explozii implicit unitatea | comunicatii. Efect conex | necorespunzatoare a obiectivului/bunurilor si
evaluata de inundatii sau /si echipamentelor, valorilor (pierdere totala a
incendii de la avarierea sabotaj capacititii de functionare)
instalatiilor de gaz si apd
e e 1 .. Naturale, erori Raniri grave ale personalului
Avariere incinte proprii P . 4 o
) . - umane, exploatarea | implicat. Deteriorarea majord a
s ; AT si invecinate. Distrugere L . . .
Incendii Spatiul unitatii : ? necorespunzatoare a obiectivului/bunurilor si
prin combustie a . ) . M
: echipamentelor, valorilor (pierdere totald a
bunurilor . s .
sabotaj capacititii de functionare)
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Riscuri
asupra Zone de impact Evenimente produse Cauzele riscurilor Consecinte
personalului
Comportament
inadecvat si limbaj o
Zona de acces, . - . : 317imbay Réniri moderate ale
. ; Agresiune verbali, licentios, atacuri ale S T
Atac tranzactionare si o N personalului implicat.
. . lovire, ranire, persoanelor riu y .
(agresiune) depozitare ; . ; o Deteriorare medie a
A . ies omucidere, aruncare Intenfionate patrunse o e . 2 .
fizic(a) sau (Angajatii . . B .~ | obiectivului/bunurilor/valorilor
- R asupra angajatului cu in incintd, disensiuni . s o 5
verbald proprii, clienti, o s N c (pierdere partiald a capacitatii
: diferite substante intre angajat si alte ;
colaboratori) » de functionare)
persone. Tentative
de jaf
Atac cu sau fard arme -
Zona de . ; . Réniri moderate ale
: albe si de foc, sau Detinerea de valori s i e
tranzactionare, R . personalului implicat.
; amenintari de incendiere monetare. . .
depozitare, . e : S Deteriorare medie a
Jaf e sau stropire cu diferite Dispunerea unitatii — . : .
(Angajatii R & o obiectivului/bunurilor/valorilor
substante, in scop de in zond cu

proprii, clienti,
colaboratori)

furt al
valorilor/bunurilor

criminalitate scizuti

(pierdere partiald a capacitatii
de functionare)

Tulburari ale
ordinii i linistii
in obiectiv sau
in apropierea
acestuia

Spatiul unitagii
(Angajatii
proprii, clienti,
colaboratori)

Altercatii fizice sau
verbale intre doud sau
mai multe persoane sau
grupuri de persoane

Comportament
inadecvat

Raniri moderate ale
personalului implicat.
Deteriorare medie a
obiectivului/bunurilor/valorilor
(pierdere partiala a capacititii
de functionare)

Amenintare cu

Spatiul unititii
(Angajatii

Amenintare cu bomba
in scopul obtinerii de

Detinerea de valori

Réniri grave ale personalului
implicat. Deteriorarea majora a
obiectivului/bunurilor si

bomba roprii, clienti, . monetare . . N
i piCH .E valori monetare valorilor (pierdere totals a
colaboratori) o :
capacitatii de functionare)
Riscuri
asupra Zone de impact Evenimente produse Cauzele riscurilor Consecinte
bunurilor
Sustragere valori Inexistenta sau e
: . Raniri moderate ale
monetare, bunuri, neaplicarea el
. s . personalului implicat.
Zona de echipamente electronice. procedurilor de : .
. S e . . Deteriorare medie a
Furt depozitare, de Raniri, victime in securitate, lipsa 5 . . .
. o obiectivului/bunurilor/valoril
tranzactionare situatia cand faptasul elemntelor de . oo
: . or (pierdere partiald a
este surprins asupra protectie mecano- G s .
p . capacitdtii de functionare)
faptului fizica
Nemultumirea
clientilor, boli _y
: N = Nu se produc riniri ale
Zona perimetrald psihice, consumul T
Spargere suprafete . ) personalului implicat.
. (Suprafetele . . . de bauturi alcoolice y N
Vandalism : vitrate si deteriorare . Deteriorare ugoari a
vitrate) : sau droguri si L : :
echipamente N obiectivului/bunurilor/
Zona de acces prezenta in unitate a :
e valorilor .
clientilor sub
influenta acestora
Exploatare Lipsa de experienta
necorespun- Nefunctionarea a personalului, ; . .
g . Pagube materiale, pierderi
zatoare a Intregul obiectiv sistemelor, sau nerespectarea ;
. . . . financiare
echipamente- functionare defecuoasa procedurilor de
lor si dotarilor lucru
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2.2, Analizarea riscurilor identificate:
Analizarea riscurilor identificate a fost efectuatd prin prisma parametrilor interni i
externi care genereazi si/sau modifica riscurile la securitatea fizicd a unitagii.
Metoda de analiza utilizata in continuare este analiza matricea
consecinte/probabilitate, metodid descrisa 1in standardul EN 31010:2010 -
Managementul riscului — Tehnici de evaluare a riscului.

Scala consecintelor producerii unui risc

Clasa Consecinte Caracteristici

- Decese si/sau raniri grave ale personalului implicat

L Cataplyoiale - Distrugere totald a obiectivului/bunurilor si valorilor

- Réniri grave ale personalului implicat
2. Critice - Deteriorarea majora a obiectivului/bunurilor si valorilor (pierdere
totala a capacitdtii de functionare)

- Raniri moderate ale personalului implicat
3. Moderate - Deteriorare medie a obiectivului/bunurilor/valorilor (pierdere partiald a
capacitatii de functionare)

- Réniri ugoare ale personalului implicat

4 Margiinale - Degradare sensibild a obiectivului/bunurilor/valorilor

- Nu se produc raniri ale personalului implicat

% Neglijabile - Nu se degradeazi capacitatea de functionare a obiectivului

Scala probabilitatii/plauzabilititii de producere a consecintelor
Clasa Probabilitatea de producere

A. Aproape sigurd

B. Mare

C. Posibila

D. Improbabila

E. Rara
% 1. I I I II II
£ 2. I I 11 11 111
o 3. I 11 11 I 1
g 4. II II 111 I I11
= 5. 11 111 111 111 111
S A. B. C. D. E.
i Scala plauzibilitatii/probabilitatii
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Nr. Riscuri/amenintari/ Clasa Clasa Nivelul Impactul asupra
Crt. vulnerabilitati consecintelor plauzabilitatii/ de risc unitatii
identificate probabilititii
1. | Cutremur 2 C 11 MEDIU
2. | Inundatii 3 C 11 MEDIU
3. | Avarii 3 C 11 SCAZUT
4. | Explozii 1 E 11 MEDIU
5. | Incendii 1 E 11 MEDIU
6. | Atac (agresiune) fizic(a) 3 C 11T SCAZUT
7. | Jaf 3 B 111 MEDIU
8. | Tulburiri ale ordinii si 4 C 11 SCAZUT
linigtii publice (scandal)
9. | Amenintare cu bomba 2 C II MEDIU
10.| Furt 3 B 11 MEDIU
11.| Vandalism 3 E 111 SCAZUT
12.| Exploatare necorespun- 3 D 1 SCAZUT
zatoare a echipamentelor si
dotarilor
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2.3. Estimarea riscurilor la securitatea fizica:

Estimarea riscurilor implicd compararea nivelurilor estimate ale riscului cu
criteriile de risc definite cind a fost stabilit contextul, pentru a determina importanta
nivelului si tipului de risc.

In urma analizarii riscurilor de la punctul 2.2. s-au identificat 7 riscuri cu impact
mediu asupra activitatii unitatii si 5 riscuri cu impact scazut asupra activitatii unitéii, riscuri
care necesita tratare conform masurilor stabilite in cadrul acestui raport la capitolele III si
IV.

Cele 12 riscuri identificate tratate in contextul criteriilor stabilite prin grila de
evaluare si cuantificare a gradului de risc previzutd in anexa nr. 9, din Instructiunile MAI
nr. 9/01.02.2013, determind nivelul de risc corespunzétor unitatii.

In urma implementirii / mentinerii in vigoare a masurilor stabilite prin prezenta
documentatie, unitatea se va incadra intr-un nivel de risc acceptabil.

Corespunzitor incadrarii, valoarea estimati este de 55,43 %, rezultand faptul ca riscul
de securitate calculat pentru punctul de lucru al unitdtii COMPANIA DE APA CRIS SRL
este unul ACCEPTABIL.

Grila de incadrare a obiectivului si valoarea rezultatd a riscului de securitate calculat
este prezentatd in anexa nr. 6, care face parte integranta din prezentul raport.

NOTA:

In conformitate cu prevederile art. 15 din Instructiunea MAI nr. 9/01.02.2013 se
considera:

-risc de securitate ACCEPTABIL, asociat riscului de securitate cu valori estimate sub
pragul critic de 60%,

-risc de securitate inacceptabil, asociat riscului de securitate cu valori estimate peste
pragul critic de 60%.

Se considerd, deasemenea, cd sunt indeplinite ceringele legale de securitate fizicd
pentru o unitate atunci cdnd riscul evaluat se incadreazd in domeniul riscului de securitate
acceptabil.

Grila de evaluare a nivelului de securitate cuprinde 4 categorii de criterii de analiza:

a) criterii specifice obiectivului, prin care se evalueazd elemente de amplasare zonald §i
locald, cu o pondere de 25%,

b) criterii de securitate, prin care se evalueazd mdsurile de securitate implementate sau
care urmeazd a fi implementate, cu o pondere de 65%;

¢) criterii functionale, prin care se evalueazd elementele privitoare la desfasurarea
activitdtii unitdtii evaluate, cu o pondere de 10%,

d) alte criterii, nenominalizate in grild, prin care se asigurd evaluarea altor elemente cu
impact asupra riscurilor de securitate, identificate sau propuse de evaluator, grupate in
categorii cu impact de crestere, respectiv diminuare a riscurilor.
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CAPITOLUL 3
MASURI PRIVIND ORGANIZAREA SISTEMULUI DE SECURITATE FIZICA iN
CADRUL UNITATII

3.1. Stabilirea cerintelor, masurilor si mecanismelor de securitate pentru
sistemul ce urmeaza a fi implementat, de ordin structural, tehnic, tehnologic si
operational

in vederea diminuirii efectelor riscurilor la securitatea fizici este necesari
adoptarea urmatoarelor masuri:

v' Subsistem TVCI, in configuratia descrisa in proiectul tehnic aprobat de IPJ Arad;

v' Subsistem de alarmare la efractie, AE, in configuratia descrisa in proiectul tehnic
aprobat de IPJ Arad;

v’ Subsistem control-acces, CA, in configuratia descrisa in proiectul tehnic aprobat de
IPJ Arad, care sa gestioneze accesul in spatiul casieriei;

v' Proiect tehnic pentru sistemele de securitate aprobat de IPJ Arad;

v" Contract de prestari servicii, pentru intrefinerea sistemului electronic de securitates”
cu o societate licentiata pentru asfel de servicii, care va fi in misurd s asigure interventia In
cel mult 24 ore de la semnalarea defectiunii sistemelor;

v' Contract de prestiri servicii pentru monitorizarea sistemelor antiefractie si
executarea interventiei cu personal specializat, in caz de sesizare a stirilor de pericol de cétre
angajati sau a patrunderilor prin efractie in spatiile protejate;

v' Depozitarea valorilor monetare in seif, care si prezinte minim clasa I de rezistenti
la uneltele de efractie, conform standardului european EN 1143 si care si fie ancorat
conform instructiunilor producitorului;

v' Instruirea personalului propriu cu privire la respectarea procedurilor pe linia
securitdtii fizice a unitatii;

v"  Instruirea personalului cu privire la modul de actiune in caz de jaf;

v' Verificarea, la terminarea programului, daci usile de acces sunt incuiate si activarea
subsistemului de alarmare la efractie.

s
3.2. Estimarea costurilor de securitate, in functie de maisurile de securitate
implementate si nivelul de risc asumat;

Sistemul integrat de securitate presupune urméatoarele costuri (orientativ):
Subsistem TVCI — 5000 lei

Subsistem AE — 3500 lei

Monitorizare si interventie — conform contractului negociat

Mentenanta sistemelor electronice de securitate — conform contractului negociat

S =
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CAPITOLUL 4

CONCLUZIILE RAPORTULUI
Masuri privind sistemul de securitate de implementat si mentinut pentru incadrarea
unititii intr-un nivel de risc acceptabil

>  Dimensionarea dispozitivului de paza: Contract de prestdri servicii pentru
serviciul specializat de interventie cu personal calificat, care va fi eficient doar daca
elementele de protectie mecano-fizicd vor asigura un timp de intdrziere echivalent cu timpul
de interventie stabilit prin contract.

» Zonele sau punctele controlate prin mijloace electronice:

o De supraveghere video: Echipamentele de televiziune cu circuit inchis
trebuie si asigure preluarea de imagini din zonele de intrare, de lucru cu numerar, de
depozitare a valorilor, asigurdnd stocarea imaginilor pe o perioadid de 20 de zile.
Imaginile inregistrate trebuie sd aibd calitatea necesard pentru recunoasterea persoanelor
care acced in spatiul respectiv.

Alegerea solutiei tehnice se va face in baza capabilitétilor echipamentelor de preluare,
transmisie locald, compresie, inregistrare, afisare si transmisie la distan{d a imaginilor din
interiorul si/sau exteriorul obiectivului cu ajutorul urmétoarelelor echipamente:

- Camere de supraveghere de interior adaptate mediului aflat in supraveghere, cu o
normai calitativa a imaginii conform specificatiilor de:

a) Monitorizare si control - unde silueta ocupa cel putin 10% din 1naltimea
imaginii. Inregistrarea trebuie sa surprindd numarul persoanelor din scena precum
si directia si viteza cu care acestia se deplaseaza,;

b) Detectie - unde silueta ocupa cel putin 25% din imagine iar Inregistrarile
sa surprindid dacd o anumitd persoana este sau nu prezenta in scena;

¢) Observare - unde silueta trebuie sa ocupe minim 50% din imagine,
nregistrarile trebuie sd indice caracteristici specifice ca tinuta, miscari specifice
ale persoanei prezente in scend, dar cu dimensionare suficient de largd pentru
monitorizarea activitatii,

d) Recunoastere — unde imaginile reprezinta silueta 100% din inal{ime iar
inregistrarea trebuie sa certifice recunoasterea siluetei in comparatie cu imaginile
precedente sau de pe alte camere;

e) Identificare — unde cadrul este trunchiat reprezentand 400% din suprafata
normald asigurdnd o scena cu posibilitdti de identificare a unei persone fard nici
un dubiu.
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-Echipamente de preluare, compresie si inregistrare a imaginilor furnizate, reprezentate
de Inregistratoare digitale cu capabilitatea de a inregistra imaginile furnizate de camerele de
luat vederi la calitatea si pe perioada minima specificata;

- Elemente de stocare pentru stocarea si arhivarea datelor reprezentate prin hard discuri
pentru nevoia de capacitate de stocare minima calculati (20 de zile);

- Monitor pentru afigarea locala a imaginilor live sau a inregistrarilor;

- Echipamente de teletransmisie a imaginilor la distanta;

- Echipamente de alimentare si backup pentru functionarea normali s1 mentinerea n
functionare in cazul penelor de alimentare.

Inregistratorul digital va asigura inregistrarea si stocarea imaginilor pe suport digital
de la camerele de luat vederi pe o durati specificati cu rezolutia maxima oferita de camerele
utilizate.

Inregistratorul digital va permite accesarea imaginilor direct pe un eventual monitor
sau dupa caz prin retea fara pierderi de calitate a imaginii.

Accesarea imaginilor se va face doar prin intermediul unei parole.

Camerele de luat vederi vor transmite imaginile catre inregistratorul digital permanent
si cu rezolutia maxima. .

Inregistratorul digital va fi programat asa fel incit camerele care supravegheaza
zonele cu valori deosebite sa fie Inregistrate permanent, pentru zonele de interes mai scizut
se va asigura inregistrarea numai la miscare.

Timpul de stocare a imaginilor va fi de minim 20 de zile.

Cel putin una din camerele de luat vederi va asigura identificarea persoanelor la
accesul in obiectiv, celelalte camere de luat vederi vor asigura recunoasterea sau observarea
activitatii si a persoanelor.

Subsistemul de televiziune cu circuit inchis va fi alimentat printr-un circuit de
alimentare cu energie cu backup care va asigura preluara imaginilor si in cazul intreruperilor
de energie electrica cu o autonomie de cel putin 30 minute.

o De efractie

Prin subsistemul de alarmare la efractie trebuie sd se asigure sesizarea starilor de

pericol la adresa persoanelor si protejarea spatiilor cu valori, ,
Componentele subsistemului de detectie si alarmare la efractie vor fi instalate n

conformitate cu prevederile standardelor SR EN 50131 1-6, tindnd cont de destinatia
spatiului protejat, astfel incat sa se realizeze o detectie rapida si eficientd a tentativelor de
efractie.

- Subsistemul de alarmare la efractie va fi comandat de o centrala de alarmare cu
o tastaturd de comanda aferenta.

- Elementele de detectie vor fi alcituite din detectori de miscare pentru protectia
volumetricd in diferite tehnologii, detector de vibratii pentru protectia zonelor cu valori
deosebite, detectori magnetici pentru usile de acces, detectori acustici pentru suprafetele
vitrate mari, elemente cu actionare automati in cazul in care se initiaza un eveniment si
centrala este in starea de armat.

- Elementele de declansare manuald vor fi reprezentate de butoane de panica
pentru declansarea starii de pericol a personalului propriu obiectivului.
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- Elementele de avertizare locald vor fi alcatuite din sirena autoalimentatd de
exterior cu semnalizare opticd si acustica si sirena de interior cu semnalizare acustica a caror
declangare este efectuatd automat de catre centrala de avertizare la efractii in functie de
eveniment.

- Elementele de transmisie a mesajelor la distanta catre un centru de monitorizare
a alarmelor vor fi reprezentate de modem specializat pe linie telefonica si/sau un
comunicator specializat de transmisie prin retea de date mobila.

- Elementele de alimentare cu energie a echipamentelor vor fi alcdtuite dintr-un
alimentator conectat la retea printr-un traseu separat si elemente de backup cu acumulator
care in cazul avariilor la reteaua de alimentare si asigure o autonomie de cel putin 24 de ore
in stare de supraveghere cu o completare de 30 minute de stare de alarma.

- Pentru situatiile de pericol se vor prevedea butoan de panica sau pedale de
panica conectate pe zone programate silentios.

- Pentru situatiile de jaf se vor prevedea butoane de panicéd sau pedale de panica
conectate pe zone programate cu avertizare sonord si optica in afara spatiului, care se vor
actiona imediat dupa parasirea locului faptei de catre autor.

- Comanda centralei de alarmare la efractie se va face de catre utilizatori prin
intermediul codurilor personalizate pentru activarea/ dezactivarea sistemului pentru
accesarea diferitelor functii si pentru oprirea unei alarme/ incetarea situatiei de pericol.
Codurile de acces vor fi alocate pe partitii acolo unde este cazul.

Ierarhia codurilor subsistemului de avertizare la efractii va fi urmatoarea:

- Cod principal cu permisiuni de armare/dezarmare, modificarea limitatd a
parametrilor de functionare, accesarea meniurilor de schimbare, stergere sau addugare a
codurilor utilizatorilor;

- Coduri de utilizatori cu permisiuni de armare/dezarmare si accesarea functiilor
de utilizator;

- Coduri comune de jaf cu permisiuni de dezarmare dar cu avertizarea la distanta
a starii de pericol,

- Coduri de programare avansatd, mentenantd si service detinute de personalul
specializat de instalare/mentenanta.

Tastatura centralei va permite identificarea vizuald a stérii detetectoarelor la nivel de
zond si la nivel de partitie si va semnaliza acustic discret prezenta unor mesaje de interes
imediat.

Centrala subsistemului de alarmare la efractie se amplaseaza intr-un loc cat mai retras
eventual cu acces exclusiv al tehnicienilor instalatori.

Extensiile sau sursele de alimentare se monteazd langa centrala subsistemului de
alarmare la efractie sau in conditiile specificatiilor producatorului.

Tastatura de comanda/control a centralei subsistemului de alarmare la efractie se
amplaseazi langi accesul principal, la o indl{ime convenabild accesului-ugor. ..
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Detectoarele de miscare in infrarosu se monteaza la inaltimea specificatd de catre
producator, in locurile indicate in planse, orientarea lor definitivi se face la punerea in
functiune, urmarindu-se detectarea miscarii oricirei persoane in spatiul incdperii destinate.
Pozitionarea lor va fi facutd in concordanta cu capacitatile de detectie specifice fiecarui
detector.

Detectorii magnetici aparenti se monteaza prin fixare cu suruburi pe tocul superior a
usi de acces in coltul in care deschiderea usii este maxima.

Detectorii de vibratii se vor instala pe obiectul protejat sau pe peretii adiacenti
acestuia prin fixare ferma fara materiale intermediare si va avertiza la fortarea sau incercarea
de distrugere a acestuia.

Cablurile subsistemului de alarmare la efractie vor avea un circuit de antisabotaj
conectat la capabilitatile antisabotaj a echipamentelor sau printr-o bucla pe o zona special
destinata.

Sirena de exterior, cu avertizor optic si autoalimentare cu acumulator, se monteaza in
exterior intr-un loc cat mai vizibil si la inaltimea maxima permisa de spatiu si fara
posibilitatea de a fii mascata accidental.

Subsistemul de alarmare la efractie va asigura semnalizarea si transmiterea la distar
starilor de pericol si a patrunderii prin efractie in spatiul protejat.

Subsitemul de alarmare la efractie va fi conectat la un dispecerat de monitorizare si
interventie.

> Elemente de protectie mecano-fizici :
o Usi dotate cu incuietori sigure, ferestre confectionate din materiale rezistente la
atacuri manuale.

> Alte masuri :

Sistemul tehnic de securitate va fi conectat permanent la un Dispecerat de
Monitorizare a sistemelor de alarmare impotriva efractiei, care are posibilitatea si
directioneze spre unitatea evaluati un echipaj de interventie la receptionarea anumitor
semnale din partea centralei de efractie din unitate si va fi conectat la o sursi suplimentars
de energie (UPS, generator) care si asigure o autonomie de functionare suficientd pent:
asigurarea securitatii unitatii in cazul intreruperilor alimentirii de la reteaua locala.

Mentenanta sistemului de securitate va fi asiguratd de o societate specializata,
licentiata conform legii de organele abilitate.

Toate echipamentele ce compun sistemul de securitate trebuie sa aibi o garantie
de minim 12 luni, perioada in care se vor efectua verificari periodice sau la cerere in maxim
12 ore de la anuntare sau sesizare, elementele defecte inlocuindu-se.

o
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Pe perioada garantiei serviceul sistemului de securitate va fi efectuat de catre
societatea instalatoare la cerere, dupa expirarea perioadei de garantie beneficiarul va incheia
un contract de service cu o societate specializata si licentiata in domeniu pentru asigurarea
serviceului si mentenantei, pentru care recomand urmatoarea procedura:

Interval: Operatiune: Responsabil:

a.-Verificarea tastaturii de control cu privire la starea
de functionare a echipamentului

b.-Verificarea mentinerii libere a spatiului din jurul Utilizator
detectoarelor pentru a nu se obtura vizibilitarea acestora

1. Verificari
zilnice

a.-Declansarea a cel putin un detector si un buton
manual de semnalizare pentru verificarea starii globale
2. Verificari de functionare a instalatiei
saptamanale b.-Verificarea transmisiei alarmei catre dispeceratul
de monitorizare

Utilizator

a.-Verificarea comutarii automate de pe sursa de
alimentare de baza pe cea de rezerva si revenirea
automata pe sursa de baza la reconectarea acesteia

b.-Verificarea functionarii tuturor dispozitivelor de
detectare, alarmare si alertare din interiorul obiectivului
protejat

c.-Verificarea starii de functionare a dispozitivelor de
inregistrare a evenimentelor din instalatie

Societate
autorizata

3. Verificari
lunare

a.-Verificarea functionarii a fiecarui detector si buton
. : manual .
4. Verificari . TR, . . Societate
g b.-Verificarea sensibilitatii detectoarelor, intretinerea .
semestriale autorizata

elementelor instalatiei de semnalizare

Vor fi elaborate norme interne de securitate (proceduri) in care vor fi descrise
evenimentele care pot pune in pericol integritatea fizica a angajatilor si a bunurilor, fiind
prezentate intr-un mod detaliat si fiind insusite de catre toti angajatii unitatii.

!! ,’«:.4‘ 3 s .- \
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Prezenta documentatie — Analiza de risc la securitatea fizicd — se inregistreazi la
unitatea beneficiard dupad asumare de citre conducitorul acesteia, urmand ca in termen de
60 de zile si se realizeze implementarea masurilor stabilite, potrivit art. 4, al. 2, din
Instructiunea M.A.L nr. 9, din 01.02.2013 privind efectuarea analizelor de risc la
securitate fizicd a unitdtilor care fac obiectul Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor.

Analiza de risc se efectueazd inaintea instituirii masurilor de securitate si se
revizuieste in una dintre urmadtoarele situatii:
a) cel putin o datd la 3 ani, pentru corelarea cu dinamica parametrilor interni si externi
care genereazd si/sau modifica riscurile la securitatea fizica a unittii;
b) in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiva;
¢) in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a
obiectului de activitate al unitatii.

INCADRAREA UNITATII iNTR-UN NIVEL DE RISC

In conformitate cu Grila de evaluare a Unitatii, anexata la raport (anexa nr. 6), dupi
implementarea mésurilor prevazute la cap. 3 si 4 din raport, Unitatea se expune la un nivel
de risc de 55,43 %, un nivel de risc ACCEPTABIL, in conformitate cu prevederile
legislatiei in vigoare.
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ANALIZA DE RISC — COMPANIA DE APA CRIS SRL

Anexa nr. 1

Termeni si definitii

securitate fizicd - starea de fapt in care riscul determinat de factorii de amenintare si
vulnerabilitaile care pot pune in pericol viata, integritatea corporali sau libertatea persoanei ori pot
aduce prejudicii valorilor detinute de unitati se situeaza la un nivel acceptabil.

ameninfare - factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei
unitafi prin acte sau fapte ce creeaz dezechilibre ori instabiliti si genereazi stari de pericol asupra
vietil, integritd{ii corporale sau libertatii persoanelor ori valorilor detinute.

vulnerabilitate - caracteristicd de ordin fizic-arhitectural si operational a unei entitati, prin
care aceasta este expusd distrugerii, agresiunii ori disfunctionalitétii in fata unei amenintri.

analiza de risc la securitatea fizicd - activitate desfasuratd pentru a identifica amenintarile si
vulnerabilitdtile care pot pune in pericol viafa, integritatea corporala sau libertatea persoanei ori care
pot aduce prejudicii valorilor detinute de unitafi, in scopul determinirii impactului si evaludrii
riscurilor de securitate si in baza c areia se stabilesc masurile necesare pentru limitarea sau eliminarea
acestora.

incident de securitate - eveniment produs, avand o evolufie necontrolati, care genereaza
consecinfe nedorite asupra persoanelor si/sau valorilor si/sau activitatilor in cadrul unei unitati si care
necesitd o acfiune imediatd pentru restabilirea situatiei anterioare.

mdsurd de securitate - componenta de baza a unei solutii de securitate, corespunzitoare uneia
sau mai multor amenintri si vulnerabilitéti identificate conform analizei de risc si care are ca scop
reducerea riscurilor asociate.

mecanisme de securitate - solutii care cuprind mai multe masuri de securitate, care
functioneaza conform unor scenarii predefinite, pentru securizarea unuia sau mai multor obiective,
atunci cand sunt amplasate in acelasi perimetru.

sistem de securitate - ansamblu integrat de mésuri organizatorice, tehnice si procedurale care
are ca scop obfinerea securitatii fizice pentru o organizatie sau un obiectiv.

Prin zona de acces in unitate se intelege locul amenajat cu elemente de inchidere nestructurale
destinate intrdrii sau iesirii persoanelor. Ciile de acces pot fi dedicate clientilor, angajatilor,
transferului valorilor sau mixte.

Zona perimetrala reprezintd limita fizicd a constructiei, constituitd din elemente fixe sau mobile,
cum ar fi: pereti, vitraje sau ferestre.

Zona de tranzactionare reprezintd spatiul in care operatorii manipuleazi valorile monetare sau
bunurile in relatia cu clientii.

Zona de depozitare reprezintd spatiul special amenajat pentru pastrarea in sigurant3 a valorilor
monetare ori a bunurilor.

Zona de expunere reprezintd spatiul amenajat pentru prezentarea citre public, in conditii de
sigurantd, a bunurilor sau valorilor.

Zona de transfer reprezintd spafiile prin care se vehiculeaza valorile intre locul de depozitare si
alte zone interioare sau exterioare in cazul transportului.

Zona de procesare reprezintd spatiul special destinat §i amenajat pentru prelucrarea, numérarea si
pregatirea pentru depozitare, alimentarea automatelor bancare sau transport al valorilor monetare.

Zona echipamentelor de securitate reprezintd spatiul restricfionat accesului persoanelor
neautorizate, destinat amplasarii, functionarii sau monitorizarii unor astfel de echipamente.

Alte zone cu regim de securitate ridicat reprezintd spatiile care necesita restrictii sau protectie
speciald datoritd valorilor de protejat ori a activititii.
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Cerinte de securitate conform HG 301/2012:

* Casieriile furnizorilor de utilitati se amenajeaza pentru a se asigura securitatea persoanelor si a
valorilor manipulate si depozitate;

 Prin subsistemul de alarmare la efractie trebuie si se asigure sesizarea stirilor de pericol la
adresa persoanelor si protejarea spatiilor cu valori;

e Echipamentele de televiziune cu circuit Inchis trebuie sd asigure preluarea de imagini din
zonele de intrare, de lucru cu numerar, de depozitare a valorilor, asigurdnd stocarea imaginilor pe o
perioadd de 20 de zile. Imaginile inregistrate trebuie sa aibd calitatea necesard pentru recunoasterea
persoanelor care acced in spatiul respectiv;

* Valorile monetare sau de altd naturd se depoziteaza in seifuri certificate, cu clasi de rezistenta
la efractie determinata, fixate conform instructiunilor producatorului;

e Operatiunile cu numerar se desfdsoard potrivit cerintelor previzute la art. 6 alin. (3) din
Anexal la Norme metodologice de aplicare a L 333 / 2003 - Operatiunile cu numerar in zonele de
tranzactionare la unitdfile financiar-bancare se pot efectua in spafii amenajate, in care personalul
este separat de clienfi prin elemente de protecie rezistente la acfiunea armelor de foc si sertar de
preluare indirectd a valorilor, sau previzute cu seifuri/dulapuri de casierie cu deschidere
temporizatd ori prin masini de reciclare a numerarului;

e In situatia in care obiectivele din aceastd gamd nu au pazd fizicd permanentd, sistemul de
alarmare impotriva efractiei se conecteaza la un dispecerat de monitorizare a alarmelor sl interventie.
Beneficiarii sistemelor avizate sunt obligati sd incheie contracte de intretinere periodici cu societati
licentiate, care sa ateste functionarea sistemului conform parametrilor tehnici.

Analiza de risc se efectueazd inaintea instituirii mdsurilor de securitate §i se revizuieste in una
dintre urmdtoarele situatii:

a) cel putin o datd la 3 ani, pentru corelarea cu dinamica parametrilor interni si externi care
genereazd si/sau modificd riscurile la securitatea fizicd a unitatii;

b) in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectivi;

¢) in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, functionale sau a obiectului
de activitate al unitatii.







