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INTRODUCERE

Prezenta lucrare reprezintd, Raportul de Evaluare gi Tratare aRiscurilor la Securitatea
Fizicd" in conformitate cu metodologia stabilita de Instruc{iunile M.A.I. nr. g din olo2.2ol3,
pentru unitdlile ce fac obiectul Legii nr. 33312003, privind paza obiectivelor, bunurilor,
valorilor qi proteclia persoanelor,, cu modific5rile gi complet-arile ulterioare, denumite in
continuare unitifi, precum qi condiliile pe care trebuie sd ie indeplineascd persoanele care
desfbgoard astfel de activitdli.

Analiza de risc la securitatea ,fizica constituie fundamentul adoptdrii mdsurilor de
securitate a obiectivelor, bunurilor Si valorilor prevdzute de lege, transpuse in planul de
pazd Si proiectul sistemului de alarmare.

Analiza de risc la securitateafrzicd,trebuie sd asigure identificarea vulnerabilitatilor qi
a riscurilor, determinarea nivelului de expunere la produ..r.a unor incidente de securitate
frzicd qi sd indice mdsurile de protecfie necesare obiectivului analizat.

in inlelesul prezentului Raport de Evaluare ;i Tratare a Riscurilor
Fizicd, termenii urmdtori se definesc astfel:

a) securitate fizicd - starea de fapt in care riscul determinat
qi vulnerabilitdlile care pot pune in pericol viala, integritatea
persoanei ori pot aduce prejudicii valorilor delinute de unitdli
acceptabil;

b) amenin{are factor intern sau extern ce are capacitatea de a exploata
vulnerabilitatea unei unitS{i prin acte sau fapte ce creeaz[ dezechilibre ori instabiliiali qi
genereazd" st6ri de pericol asupra vie{ii, integritSlii corporale sau libertdlii persoanelor ori
valorilor delinute;

c) vulnerabilitate - caracteristicd de ordin fizic-arhitectural qi operalional a unei
entitSli, prin care aceasta este expusd distrugerii, agresiunii ori disfuncliorutitafi in fala unei
amenin![ri;

d) analiza de risc la securitate a fizicd, - activitate desfEquratd pentru a identifica
amenin{arile qi vulnerabilitatile care pot pune in pericol viala, integritatea corporald sau
libertatea persoanei ori care pot aduce prejudicii valorilor delinute de unitdli, in scop *determindrii impactului qi evaludrii riscurilor de securitate qi 

-in 
baza cdreia se stabilesc

mdsurile necesare pentru limitarea sau eliminarea acestora;
e) incident de securitate - eveniment produs, av6nd o evolu{ie necontr olatd,, care

genereazi' consecin{e nedorite asupra persoanelor qi/sau valorilor qi/sau activitalilor in cadrul
unei unitSli qi care necesit5 o ac{iune imediatd pentru restabilirea situaliei anterioare;

0 mlsuri de securitate componenta de bazd a unei solu[ii de securitate,
corespunzdtoare uneia sau mai multor ameninldri qi vulnerabilit6li identificate conform
analizei de risc qi care are ca scop reducerea riscurilor asociate;

g) mecanisme de securitate - solu{ii care cuprind mai multe m6suri de securitate,
care func[ioneazd conform unor scenarii predefinite, pentru securizarea unuia sau mai multor
obiective, atunci cdnd sunt amplasate in acelaqi perimetru;

h) sistem de securitate - ansamblu integrat de mdsuri organizatorice, tehnice Eiprocedurale care are ca scop oblinerea securitdtii fizice pentru o unitate sau un obiectiv;
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i) parametri interni gi externi care genercazd qi/sau modificd riscurile la securitatea

fizicda unit[tii - contextul, care poate cuprinde, dar nu se limiteazd la:
,/ mediul cultural, social, politic, de reglementare, financiar, tehnologic,

economic, natural gi concuren{ial, la nivel interna[ional, nalional, regional sau local;
,/ factorii-cheie qi tendin{ele cu impact asupra obiectivelor unitatii;
,/ retaliile cu p64i1e interesate, percepliile qi valorile acestora.

PROCESUL DE MANAGEMENT AL RISCULUI

TRATAREA RISCULUI

Unit61ile trebuie sd iqi dezvolte qi sb implementeze strategii destinate imbunatltirii
gradului de maturitate almanagementului riscurilor in toate aspectele activitatii 1or.
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Raportul de evaluare qi tratare a riscurilor la securitate a fizicda fost elaborat in scopul

identificarii, analizdrii qi estimdrii riscurilor la securit atea fizicd qi adoptdrii mdsurilor
specifice pentru reducerea acestor riscuri in cadrul societdfii COMpANIA DE ApA CRI$
SRL, cu Sediul social situat in Orag ChiEineu - CriE, strada infrdlirii, nr. 81 - g3, bl. E- l, ap.
19, judelul Arad, denumitd in continuare ,,socie tate", pentru Punctul de lucru situat in Oraq
ChiEineu - Criq, strada infrSlirii, nr. 81 - 83, bl.-E-l, ap. 19, jud. Arad, denumit in
continuare rru nitate".

Raportul de evaluare qi tratare a riscurilor la securitate a fizicd s-a elabor at caurmare a
indeplinirii de c6tre unitate a prevederilor legale qi are la bazd, identificarea riscurilor
potenliale specifice, precum qi procedurile de r5spuns la urgenld, in vederea asigurdrii:

- informdrii oportune a conducerii societSfii, angajalilor acesteia $i, dupd eaz, a
autoritdtilor publice locale;

- pregdtirii personalului cu func{ii de decizie , a angaja[ilor qi a fo4elor de interven{ie;
- intervenliei de urgen{6, in mod organizal qi intr-o conceplie unitard, pentru prevenirea,

limitarea qi inlSturarea consecin{elor incidentului/evenimentului de securit ate fizicd,; --.
- reludrii ?n condilii normale a activitdlilor unitAlii.

BAZA LEGALA
Elaborarea raportului de evaluare qi tratare a riscurilor la secur itatea fizicd s-a realizat

inbaza prevederilor:

- Legii nr. 33312003 privind paza obiectivelor, bunurilor, valorilor qi protec{ia
persoanelor;

- HG nr. 30112012 pentru aprobarea Normelor metodologice de aplicare a Legii nr.
33312003 privind paza obiectivelor, bunurilor, valorilor qi proteclia persoanelor;

- Instruc[iunilor MAI nr. 9l0l.O2.2Ol3 privind efectuarea analizelor de risc la
securitatea fizicd a unitalilor ce fac obiectul Legii nr. 33312003 privind
obiectivelor, bunurilor, valorilor qi proteclia persoanelor.

- SR ISO 3 1000:2010 Managementul riscului - Principii qi linii directoare;

- SR EN 3 101 0:2010 Managementul riscului - Tehnici de evaluare a riscului;
- Seria de standarde Sisteme de management al calitalii (SR EN ISO 9001 :200g);

- Seria de standarde SR EN 50131 - Sisteme de alarmd. Sisteme de alarmd impotriva
efrac{iei qi jafului armat;

- Seria de standarde SR EN 50132 - Sisteme de alarma. Sisteme de supraveghere TVCI
care se utilizeaza in aplicatiile de securitate;

- Seria de standarde SREN 50133 - Sisteme de alarmS. Sisteme de control al accesului
pentru utilizare in aplica{ii de securitate;
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- Seria de standarde SR EN 505 18 - Centru de monitorizare Ei receplie a alarmelor;

- Standarde europene sau nalionale de certificare a mijloacelor de proteclie mecano-

frzicd(unita1i de depozitare de securitate, vitraje, tdmpldrie).

PRECIZANT

in vederea intocmirii prezentului raport s-au avut in vedere urmdtoarele:

s-au aplicat prevederile actelor normative in vigoare, respectiv cele precizatein cadrul

titlului "Baza legald" ;

COMPANIA DE APA CRI$ SRL a fost asimilatb obiectivelor care trebuie sd

indeplineascd cerin{e minimale de securitate conform Cup. 2, art. 17, din Anexa nr. 1

|a Norme Metodologice de aplicare a Legii nr. 333 privind paza obiectivelor,

bunurilor, valorilor Ei proteclia persoanelor;

unitatea a fost incadratd in grila de evaluare Si cuantificare a gradului de risc

prevdzutd in anexa nr. 9 - casieriile furnizorilor de utiliteU, din Instrucliunilile MAI
nr. 9101.02.2013.

A
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CAPITOLUL 1
DEFINTREA PARAMETRILOR INTERNI $I EXTERNI CARE GENERE AZA

$I/SAU MODIFIcA ntscuRILE LA sECURrrArEe rlzrCA aixliiiri-
1.1. Nominalizarea unit5(iio obiectul de activitate al acesteia qi scopul evaluirii
1.1.1. Nominalizarea unitlfii:

- Denumirea unititii - COMPANIA DB ApA CRI$ SRL
- Sediul social situat in Oraq Chiqineu - Crig, strada infrllirii, nr. 81 - 83, bl. E- l, ap.

19, jud. Arad;
- Inregistratd la Oficiul Registrului Comerfului de pe l6ngi Tribunalul Arad sub nr.

I2nt2t20tB;
- cul 3876207t t2018;
- Adresa unitl(ii evaluate: Oraq Chigineu - Criq, strada infrdlirii, nr. 81 - g3, bl. E-1,

ap. 19,jud. Arad.

1.1.2. Obiectul de activitate:
Cuptarea, traturea ;i distribuliu apei, COD CAEN 3600 (xerocopie CUI anexa Lt(.-
qi certificat constatator anexa nr. 3).

1.1.3. Scopul evalulrii:
Ruportul de evaluure Si trstare u riscurilor lu securitatea fizicd a fost elaborat in

scopul identificdrii ameninldrilor qi vulnerabilitalilor care pot pune in pericol viala,
integritatea corporald sau libertatea persoanei ori care pot aduce prejudicii valorilor de{inute
de unitate, in scopul determin6rii impactului qi evaluSrii riscuriior de securitate qi in baza
cdruia se stabilesc mdsurile necesare pentru limitarea sau eliminarea acestora.

Termenii specifici utilizali in cadrul raportului sunt prezentaliin qnexa nr. l, care face
parte integrantd din prezentul raport, in scopul inlelegerii acestora.

Raportul de evaluare si tratare a riscurilor la securitatea frzici a fost elaborat de
titularul de activitate, in scopul:

1. Alinierii la cerintele de securitate pentru unitatile care desfasoara operatiuni cu valo*
monetare si la cerintele minimale pe categorii de unitati conform H.G. ZOtiZOtZ;

2. Evaluarii riscurilor la securitatea fizicd;
3. Identificarea vulnerabilitalilor qi a riscurilor, determinarea nivelului de expunere la

producerea unor incidente de securitate fizicd;
4. Estimarea costurilor de securitate, in firnclie de masurile de securitate propuse qi

nivelul de risc asumat;
5. Determinarea optiunilor de tratare a riscurilor, in vederea incadrdrii in domeniul

acceptabil al riscului de securitate frzicd,, men(ion6nd concret dimensionarea dispozitivului
de pazd,, zonele sau punctele controlate prin mijloace electronice de suprav.gh... video,
antiefrac{ie, control-acces qi alarmare, elementele de proteclie mecan o-fizicd, p[",r- qi alte
mdsuri.

6. Asigurarea informatiilor necesare autoritatilor publice competente la nivel regional sijudetean, confotm Legii 333/2003, H.G. 301/2012 si Instructiunilor M.A.I. nr. 912013,
document publicat in Monitorul oficial nr. 1 64, din 27 martie 2013.
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1.2. Amplasarea geograficl a uniti{ii, vecinitl{i, cii de acces, al{i factori
externi cu impact asupra activitifii unitlfii

1.2.L. Amplasa rea uniti{ii :

Amplasarea geograficd aunitAlii, COMPANIA DE APA CRI$ SRL, are urmdtoarele
caracteristici:

- situatd in jud. Arad, cu coeficient de criminalitate, raportat la anul 2024 - sclzut;
- situat in oraq Ch Criq, cu coeficient de criminalitate, raportat la anul 2024 - scizut;
+ -^In zond, in ultimul an, N(J s-au semnalat:

o incecdri de pdtrundere

. furturi
o atentate la persoane

o tAlhdrii
. alte evenimente de securitate

Din punct de vedere economic-social, zona de amplasare este zond cu societdli
comerciale Jdrd pazd.

Obiectivul casieria este amplasat in zona central6 a oraqului Chigineu - Criq, la
parterul unui bloc de tip P+4.

VecinitS(i:
Unitatea se invecin eazd":

in ,rma identificdrii unitdlilor din apropierea obiectivului qi verificarea existenlei,
tipului qi a programului de funclionare a dispozitivelor de pazd ale acestora, arezvltat faptul

cd pe o distantd de 50 m nu sunt obiective care sd aibd asiguratd pazd cu personal uman.

Detaliile privind amplasamentul obiectivului sunt prezentatein anexa nr. 4.

1.2.2. Cii de acces in unitate:
Accesul spre unitate se face pe strada infrSlirii gi strizile adiacente;
Accesul persoanelor in incinta unitdlii (casieriei) se face pe uqi simpld, situatd pe

latura de Est, confecfionati din tAmplirie PVC prevdzutd cu geam termopan, asiguratd cu

incuietori mecanice. Unitatea mai are prevdzutd o uqd pe latura de Vest, care comunicS cu

spatele blocului, uqd care este folositd ocazional de personalul unitd1ii.
Accesul in incinta casieriei se face pe o uqd simpl6, din spaliul destinat clienfilor.
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1.2.3. Factori externi cu impact asupra activitr(ii unitifii:
Contextul extern este mediul in care unitatea cauta sa iqi indeplineasca obiectivele.

In{elegerea contextului extern este importantd pentru a asigura luarea in considerare a
obiectivelor si preocuplrilor parlilor interesate externe in elaborarea criteriilor de risc.
Aceasta se bazeaza pe contextul intregii unitd1i, dar cu detalii specifice cerintelor legale si de
reglementare, cu percepliile partilor interesate si alte aspecte ale riscurilor specifice
domeniului de aplicare a procesului de management al riscului.

Factorii externi care genereaza si /sau modifica riscurile la securitatea frzica a
unitatii - contextul, care poate cuprinde, dar nu se limiteazala:

/ mediul cultural, social, politic, de reglementare, financiar, tehnologic,
economic, natural si concurential, la:

/ nivel international, national, regional sau local;
/ factorii-cheie si tendintele cu impact asupra obiectivelor unitatii;

relaliile cu partile externe interesate, perceptiile si valorile acestora.
# Starea sociald a populaliei din zonaunitilii

o medie
# Componenla etnicd a popula{iei din zonaunitalii

o divers6
Traficul pietonal gi auto este intens in zona unitrfii.
In zona in care este amplasald, unitatea nu funclioneazd, obiective in care se desfrgoard

activitdli care sd genereze st[ri de urgen!6, iar in zond nu s-au inregistrat modificdri
geomorfe (viituri, alunecdri de teren, eroziuni, inunda{ii, etc.)

Existd amenajatd zond de parcare in fala unitalii.
in urma execut6rii inspeiliei amplasamentului din imediata apropiere a unitd(ii, in

scopul identific6rii tuturor ciilor de acces care fac posibilS pdrdsiiea rapidd a zonei, a
rezuhat faptul cd existd posibilitatea de disimularelfugdmedie din zona obiectivului intrucat
pe o razd' de 25 m fa\d' de intrarea principalS se afld cdi de acces care fac posibil6 p6rdsirea
zonei in cel pulin 3 direc{ii diferite de deplasare.

Unitatea este frecventat5, in general, de c6tre clienli qi colaboratori.
Infrastructura de comunica{ii care sd asigure conectarea unit5lii la telefonie qi intern

este reprezentatd,in zond, atdt de furnizorii de telefonie fixi c6t qi de telefonie mobii6, fapt cF
permite r ealizar ea back-up-ului comunic ali i I or de securitate.

Conform informaliilor publicate pe site-ul www.politiaromana.ro coeficientul de
criminalitate specific judelului Arad, raportat la anul 2024, este "sc5zut" iar coeficientul de
criminalitate specific oraqului chiqineu - criq este " scrzut ".
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1.3. Cadrul organizafional intern, politici gi responsabilitifi privind securitatea

fizici a unitlfii
1.3.1. Cadrul organizafional intern

Succesul managementului riscului depinde de eficacitatea cadrului organizational

de management, care furnieaza fundamentele si masurile prin care il integreaza la toate

nivelurile unitatii.
Cadrul organizati.onal aj*a la gestionarea eficace a riscurilor, prin intermediul

aplicarii procesului de management al riscului la diferite niveluri si in contexte specifice
unitatii.

Cadrul organizational gararfieaza ca informatiile despre risc rezultate din procesul de

management al riscului sunt raportate si fi\lizate in mod adecvat, pentru luarea deciziilor si

pentru responsabilitatea la toate nivelurile relevante ale unitatii.

Relatia dintre componentele cadrului organizational pentru gestionarea riscului

MANDAT SI
ANGAJAMENT

nil
{}

PROIECTAREA CADRULUI
ORGANIZATIONAL

IMBIINATATIREA
PERMANENTA A

CADRULUI
ORGANIZATIONAL

MONITORIZAREA SI
REVIZUIREA CADRULUI

ORGANIZATIONAL
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Programul de lucru este:
- Luni - Vineri, intre orele 08.00 - 16.00;

Valori protejate:
- personalul unitdlii;
- valorile monetare;
- aparutura IT;
- documentele unitalii;
- imaginea publicd a unitdlii.

in incinta casieriei nLt se depoziteazd varori monetare.
valorile monetare sunt depuse la bancd. ocazional, rdmdn in
seif metalic, sume mult sub cuantumul de 1000 lei.

Dupd terminarea pro gramului
incinta casieriei, depozita{i in

Unitatea are implementate proceduri in scopul prevenirii producerii
securitatea fizicd sau care contribuie la diminuarea efectelor incidentelor
constdnd in:

- regulament de organizare si functionare;
- plan de evacuare;
- va incheia contract de monitorizare a sistemului de alarmd;
- plan de apdrare impotriva incendiilor;

Sistemul de alimentare cu energie erectricr gi iluminat:
Unitatea este racordatdla sistemul public de alimentare cuunlHrea esre racoroara la ststemul publtc de alimentare cu energie electric6. (Jnitatea

nu dispune de sursd de energie independentd. Sistemele de securitate sunt conectate la o
surs6 UPS.

in ronuunitdlii au loc intreruperi accidentale in alimentarea cu energie electric6.
lluminatul exterior al unitlfii se reali zeazd prin sistemul de iluminat public, acesta

asigurdnd un iluminat de securitate suficient pentru discurajarea activitdyilor iiicite.
Incilzirea unitl(ii se face de cdtre releaua proprie.
Sistem de alimentare cu ap5 qi canalizarez
unitatea este alimentatd cu apd de la re{eaua publicd. -
Datele privind specificul funclional au fost oblinute prin interviu Si completarea unui

chestionar de cdtre domnul Cristi ldrdu, in calitate de conducdtor ai unitdtrii evaluate -anexa nr. 5.
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1.3.2, Politici gi responsabilitifi privind securitateafrzicd a unitifii
Potrivit prevederilor din LEGEA nr. 333 din 8 iulie 2003 (republicatil privind pazq

obiectivelor, bunurilor, yalorilor Si proteclia persoanelor "Ministerele Si celelalte organe
de specialitate ale administraliei publice centrale Si locale, regiile anttonome, companiile Si
societdtrile nalionale, institutele nalionale de cercetare-dezvoltare, societdtrile comerciale,
indiferent de natura capitalului social, precum qi alte organiza[ii care delin bunuri ori
valori cu orice titlu, denumite tn prezenta lege unitdli, sunt obligate sa asigure paza
acestora.". Rdspunderea pentru luarea mdsurilor de asigurare a pazei bunurilor qi valorilor
delinute cu orice titlu revine conducdtorilor unitdlilor.

In acest sens unitatea, prin decizia managerului, trebuie sb se asigure cd sunt
indeplinite condiliile legale. La data evaluirii unitatea indeplineqte urmdtoarele condilii:

a) asigur6 amenajdri gi instalalii necesare intre(inerii gi menlinerii in stare de

funcfionare peflnanent6 a sistemelor tehnice de legatura qi de alarmare impotriva efractiei;
b) va incheia contract de prestdri de servicii pentru monitorizarea sistemelor de

alarma impotriva efrac(iei cu o societate specializatd de pazd qi proteclie;
c) are stabilite reguli privind accesul qi circulalia in interiorul obiectivului pdzit;
d) sunt stabilite responsabiHtefl pentru qefii compartimentelor de munc6, in ceea ce

priveqte securitate a ftzicd a unit61ii.
Securitatea frzica este reglementati la nivelul unitalii printr-un ansamblu integrat de

mdsuri organizatorice, tehnice qi procedurale, care stabilesc sarcinile, modul de acliune,
competen{ele qi mdsurile ce trebuie intreprinse in caztl producerii unui eveniment de

securitate.
Conform reglementdrilor interne, fiecare angajat este rdspunzdtor pentru asigurarea

securitdlii ftzice a valorilor gi bunurilor unitdtii iar la intervale periodice se efectreaza
instruirea acestora cu privire la modul de acfiune in diferite situalii extraordinare de cdtre

conducdtorul unitd1ii.

Mdsurile intreprinse in acest scop:
Interzic erea acce sului neauto izat ?n zonele criti ce :

Vor fi considerate zone critice, din punct de vedere al securitd\ii fizice, zonele de

acces qi zona perimetralS, zonele in care se desfrqoard activit6lile casieriei, zona de

tranzaclionare, zona de depozitare ;i zona de transfer, zona echipamentelor de securitate,
zonele unde sunt pdstrate documentele, tehnica IT, astfel cd,la nivelul unitdlii, sistemul de

pazd gi celelalte componente ale sistemului de securitate fizicd trebuie concentrate pentru
asigurarea securitdtriifrzice a acestor zone.

Limitarea accesului persoanelor in zonele critice stabilite va constitui una din politicile
de securitate fizicd debazd ale unitdlii qi vor fi stabilite reguli stricte in acest scop.

MSsurile de securitate vor ft canalizate pentru asigurarea securitilii personalului, a

valorilor monetare, a documentelor, precum qi proteclia bunurilor acesteia;

neautorizat" vor fi implementate pentru alertarea fortelor de intervenlie:

Protec[ia zonelor critice se va rcal\za prin mijloace de proteclie mecano-frzicd,
sisteme electronice de securitate, monitorizare qi intervenlie cu

Matei Marius, nr. 1509 RNERSF, tel.0744 625063, mateic.mariusl9Tl@gmail.com
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de camerele de supraveghere;
Supravegherea bunurilor qi valorilor se va realiza prin inregistrare permanent6 a

imaginilor transmise de camerele de supraveghere video;

Executarea testelor de inegritate vor viza, in special, testarea fidelitalii anga;alilor.

Organizarea sistemului de securitate
Unitatea va organiza un sistem integrat de securitate compus

proteclie mecano-fizicd, sisteme tehnice de securitate, monitorizare
personal specializat.

din elemente de

5ri interven{ie cu

I. Protec(ia mecano-fizici - va fi organizatd,pe zone func{ionale.
Zone funcfionale
in sensul legislaliei in domeniu, prin elemente de protectie mecano-fizice se inlelege:

ziduti, plase, blindaje, case de fier, seifuri, dulapuri metalice, geamuri qi folie de protec{.*
grilaje, uqi qi incuietori.

Elementele de protec{ie mecano-fizici incorporate imobilelor destinate pdstrdrii,
depozitdrii qi manipulSrii bunurilor qi valorilor de orice fel trebuie sd fie rezistente la
efraclie, corespunzator gradului de siguran!5 impus de caracteristicile obiectivului pdzit.

Clidirea este construitd din structurd de rezistenlE compusd din st6lpi qi grinzi de
beton, cu ziduri exterioare groase, din ziddrielbeton, cu ziduri interioare din zid6r"ielbeton,
planqeu din ziddrie, spaliul folosit av6nd un numdr de 2 puncte de acces/ieSire in/din
clddire.

Toate uqile sunt prevdzute cu incuietori mecanice.
In vederea adoptdrii mdsurilor de securitate fizicd optime necesare asigurdrii protec{iei

vielii qi integritS{ii persoanelor qi siguranlei bunurilor, spaliul unde se desfbqoard attivit5tile
debazd ale unitdlii trebuie delimitat, pe zone func{ionale, astfel:

a) zona de acces in unitate gi zona perimetrali
zona de acces - se definesc locurile amenajate cu elemente nestructurale destinar-

intrdrii si ieqirii persoanelor, precum qi cdile destinate clienlilor, angajalilor, transferului crs
valori, vectorilor de transport sau mixte;

Accesul spre unitate se face pe str. infralirii qi strdzile adiacente;
Accesul persoanelor in clddirea unitSlii se face pe uqd de acces situatd pe latura de Est

a spa(iului, confeclionatd din PVC qi sticli termoizol antd,, ac[ionatd manual, prevdzut6 cu
sistem de inchidere mecanic,/drd elemente de proteclie mecano-fizicd certificatl.

Pe latura de Vest este o u$5, confecfionatd din PVC, prevdzutd cu incuietoare
mecanicS, folositd de cdtre personalul unitalii pentru a ieqi la locul pentru fumat.

Accesul ?n incinta casieriei se face din spafiul destinat clienlilor, pe usd simpld,
confec{ionatd din PVC, prevdzutd, cu incuietoare mecanicd.

Asigurarea impotriva deschiderii neautorizate a uqii se va face prin intermediul
incuietorilor mecanice din categoria butuc tip yala cu cheie.
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zona perimetrati - se defineqte sau se stabileqte prin constituirea acesteia cu elemente

fixe sau mobile (pere(i, suprafele vitrate, ferestre, panouri, garduri, obstacole fixe sau mobile

etc.);
Clddirea unde funcfioneazdunitatea are ziduri exterioare groase, din ziddrielbeton cu

grosimea mai mare de 150 mm.
Clddirea este prevdrutd cu ferestre cu tOmpldrie din PVC, ochiuri

acoperite cu suprafele vitrate din sticld termoizolantd, care ilumineazd
imobilului, /drd el emente de proteclie mecano-fizic d cert ifi cate;

It{otd: intotdeauna se va privi Unitatea din exterior.

b) zona de tranzacfionare - reprezinta spaliul in care operatorii manipuleazavalorile
monetare sau bunurile in relalia cu clienlii;

Unitatea are organizatd zond" de tranzacfionare, amenajatd in incintd distincti (in
casierie), delimitatS cu ghiqeu confecfionat din PVC gi suprafalS, vitratd, zond unde sunt

incasate valorile monetare.

c) zona de depozitare - se determina prin identificarea spaliilor special amenajate

pentru pastrarea in siguranli a valorilor monetare ori a bunurilor;
Unitatea depoziteaz6 peste noapte, ocazional, valori monetare, respectiv sume foarte

mici (mult sub cuantumul de 1000 lei), in seif metalic, amplasat in incinta casieriei. Valorile
monetare incasate sunt depuse zilnic la banc6.

Unitatea pdstreazd, potrivit specificului funcfional, tehnicl IT, bunuri qi documente

specifice casieriei.

d) zona de expunere
Unitatea nu necesitd organizarea unei asemenea zone.
in cazul in care unitatea va hotird necesitatea oranizdrii unei asemena zorre, se va

intocmi o completare a prezentului document, in care se vor analiza strict nevoile de

securitate pentru aceastd zond.

e)zona de transfer- se definesc spatiile prin care se vehiculeaza valorile intre locul
de depozitare si alte zone interioare sau exterioare in cazul transportului;

Transferul intern al valorilor monetare se face prin zone inaccesibile publicului.
Transferul extern al valorilor monetare, din casierie la banc5, se face in afara programului cu

publicul.

f) zona de procesare - reprezinta spatiul special destinat si amenajat pentru

prelucrarea, numararea si pregatirea pentru depozitare, alimentarea automatelor bancare sau

transpot-t al valorilor monetare;
ljnitatea foloseqte, pentru pregdtirea valorilor monetare in vederea transportului,

incinta casieriei.

s.eq
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g) zona echipamentelor de securitate - se identifica prin spatiile destinate amplasarii,
functionarii sau monitorizarii unor astfel de echipamente, in aceste spalii fiind
re stri ctionat accesul perso ane lor neauto rizate.

Echipamentele de securitate (centrald sistem antiefraclie, DVR, sursele de
alimentare, etc.) sunt dispuse in zond inaccesibild persoanelor neautorizate.
o Conducatorul unitSlii va avea in vedere si va urmdri:

o intretinerea si mentinerea in stare de functionare a sistemelor tehnice de legatur a, de
paza si de alarma impotriva efractiei;

r folosirea de echipamente componente ale sistemelor de alarmare aare sunt
certificate conform standardelor europene sau nationale in vigoare;

o prezenta documentelor tehnice si certificatelor de conformitate aferente
echipamentelor din componenta sistemelor de alarmare si monitorizare;

o incheierea proceselor verbale de receptie a lucrarilor efectuate numai de catre
societatea licentiatS;
lnrmtarea, completarea sl pastrarea
de alarmare impotriva efracfiei.
infintarea, completarea S1 la obiectiv a jurnalului de service al sistemulrri

Implementarea managementului de securitate prin :

o organizarea structural5 de securitate;
o documentele de suslinere a activitalii de securitate fizicd (declara{ie, angajament,

politic5, proceduri de securitate, plan de pazd,, proiect tehnic de securitatel registru
de risc - managementul riscului);

o caracteristicile structurale, tehnologice qi opera{ionale ale sistemelor
fizicd;

o nivelul de pregdtire a operatorilor;
o nivelul de educalie de securitate a personalului (scenarii de antrenare);
. asigurareamentenanlei;
o continuitatea alimentdrii electrice qi a comunicaliilor;
o caracteristicile de monitorizare qi intervenlie (dispecerat);
o comportamentul in situalii de pericol;
. respectarea masurilor generale conform Anexei nr. l, din HG30l/2012

de proteclie

*

- In compunerea sistemului de securitate trebuie sd fie integrate subsistemele de
alatmate la efrac{ie, de control al accesului qi de supraveghlre video (TVCI), in
alcatuire minimala, conform art.3 Anexa ldin H.G. 30ll2ol2.

- Respectarea cerintelor conform Articolelor 5 si 6 ,Anexal din HG 301/2012, privind
elementele de protectie mecano fizicd;

Matei Marius, nr. 1509 RNERSF, tel.0744 62so6z, mareic.mariurtozt@grnuil.com
Document confidential! Atentrie, de!inerea neautorizati este interzisd! Page 16



CONFIDENTIAL

. respectarea masurilor minimale pe zone funclionale Si categorii de obiective
(unitdti) conform HG 301/2012;

. Casieriile furnizorilor de utilitSli se anenajeazl pentru a se asigura securitatea

persoanelor qi a valorilor manipulate qi depozitate;
. Prin subsistemul de alarmare la efrac{ie trebuie sd se asigure sesizarea stdrilor de

pericol la adresa persoanelor qi protejarea spa(iilor cu valori;
r Echipamentele de televiziune cu circuit inchis trebuie s[ asigure preluarea de imagini

din zonele de intrare, de lucru cu numerar, de depozitare a valorilor, asigurdnd stocarea

imaginilor pe o perioad6 de 20 de zile. Imaginile inregistrate trebuie sd aibd calitatea

necesard pentru recunoaqterea persoanelor care acced in spa(iul respectiv;
. Valorile monetare sau de alti naturi se depoziteazd in seifuri certificate, cu clasS de

rezisten{d la efrac(ie determinatd, fixate conform instruc{iunilor producStorului;
r Opera{iunile cu numerar se desf6goard potrivit cerinfelor prev6zute la art.6 alin. (3)

din Anexa I laNorme metodologice de aplicare aL 333 I 2003 - Operaliunile cu numerqr
tn zonele de tranzaclionare la unitdlile financiar-bancare se pot efectua tn spalii
amenajate, in care personalul este separat de clientri prin elemente de proteclie rezistente

la acliunea armelor de foc qi sertar de preluare indirectd a valorilor, sau prevdzute cu

seifuri/&alapuri de casierie cu deschidere temporizatd ori prin masini de reciclare a
numerarului;

. tn situatia in care obiectivele din aceastd gami nu au pazd frzicdpermanentd, sistemul

de alarmare impotriva efracfiei se conecteazb la un dispecerat de monitorizare a alarmelor
qi intdrven(ie.

. Beneficiarii sistemelor avizate sunt obligali s5 incheie contracte de intrelinere
periodicd cu societSli licen(iate, care sd ateste funcfionarea sistemului confofln parametrilor
tehnici.
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II. Sisteme electronice de securitate
Sistemul electronic de securitate cuprinde urmatoarele subsisteme:

- Subsistemul de alarmare la efracfie, AE;
- Subsistemul de televiziune cu circuit inchis, TVCI;
- Subsistem control acces, CA;
- subsistem de detec{ie qi avertizare in caz de incendiu, AI.

a. Subsistemul de alarmare la efrac{ie, AE
Unitatea nu are instalst subsistem cle ulormare lu efruclie, AE, carc sE asigure

semnalizarea localS si transmiterea la distan{d a stdrilor de pericol qi a pitrunderilor prin
efraclie in spaliile protejate.

Subsistemul de alarmare la efrac{ie va fi conect at, permanent, la dispeceratul de
monitorizare qi intervenlie al unei societdli specializatd de pazd, qi protecjie, care este in
mdsurd sd dirijeze in timpul cel mai scurt un echipaj de intervenlie speci alizat.

de ie si semnali linii
- protectia cladirii

interiorul acesteia;
impotriva patrunderilor prin efrac{ie din exteriorul sp*

- semnalizarea acustica si optici locald,, in punctele de securitate qi in exteriorul
cladirii a incercdrilor de patrundere prin efraclie in zonele protejate;

- semanlizarea stdrii de pericol;
- semnalizareatentativei de forfare a seifului.

Detectorii de miscare pasivi in infrarosu vor fi utilizati pentru supravegherea cailor de
acces in obiectiv, a zonelor de tranzac[ionare, a zonelor de depozitare.

Pentru realizarea redundantei sistemului de detectie si semnal izare a efractiei, caile de
acces vor fi prevazute cu detectori magnetici pentru monitorizarea starii de inchis / deschis a
elementelor ce restrictioneaza accesul.

Tentativa de fortare a seifului va fi dete ctata prin intermediul unor contacti ce d,etecteaza
vibraliile.

Starea de panicd va fi semnalatd,prin intermediul unor butoane de panic6 fixe, cu retinere
mecanicd, amplasate in in incinta casieriei.

Starea de alarmd va fi semnalizatd optic si acustic in interiorul si exteriorul obiectivului. -
Sirenele vor fi amplasate la o inaltime astfel incat sa fie ingreunata anihilarea lor;
Tentativa de sabotare a echipamentelor ce alcatuiesc sistemul de detectie a efracliei va fi

semnalizata prin intermediul unui contact de tip tamper.
Monitorizareala distanta a semnalelor transmise de centrala de alarma se va face prin fir

sau prin intermediul unui comunicator GpRS.
Zona de amplasare a unitatii centrale apartinand subsistemului de detectie si semn alizarela efractie precum a comunicatorului utilizat pentru conectarea sistemului local la

dispeceratul de monitorizare ya fi suprave gheataprin detector de prezen\d.
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Informatiile detaliate privind structura sistemului de detectie si semnalizarea

efractiei, evidentierea zonelor protejate precum si calculul energetic, vor fi mentionate in
proiectul tehnic.

Unitatea ya menline in stare de funclionare echipamentele care sa detecteze

pitrunderea in spaliile protejate a persoanelor neautorizate qi pentru sesizarea stirilor de

pericol la adresa personalului qi a unitd1ii, care s5 transmitd o alarm[ silenlioasd la centrul de

monitorizare qi intervenlie.

b. Subsistemul de teleleviziune cu circuit inchis (TVCI)
Unitatea nu are instalat subsistem de supraveghere video, TVCI, activat

acces inpermanent. Sistemul de supraveghere video va asigura supravegherea zonelor de

unitate, zona destinatd clienlilor, zona de tranzaclionare qi zona de depozitare.
inregistririle vor fi stocate pentru o perioadd de cel pulin 20 zile, dar nu mai mult

de 30 de zile, rezolulia imaginilor inregistrate va permite identificarea persoanelor in zona de

a1 acces in unitate qi recunogterea persoanelor din zona de tranzactionare.

c. Subsistemul de control al accesului
(Jnitatea nu are implementat subsistem eleclronic de control al accesului, care sd

gestioneze accesul in incinta casieriei.

d. Subsistemul de detecfie pi avertizarein caz de incendiu:
Unitatea nu are implementat un subsistem de detec(ie qi avertizare in caz de

incendiu format din centralS, senzori de fum sau senzori de temperaturd, avertizare acusticl
qi vizual6.

e. Responsabilitifi privind asigurarea mentenanfei sistemului electronic de

securitate
Sistemul electronic de securitate v-a fi intre{inut de cdtre o societate licenliatd,

potrivit legislaliei in vigoare, inbaza unui contract de prest6ri servicii, care va fi in mdsurd

sd asigure intervenfia in cel mult 24 de ore de la semnalarea defecliunii sistemelor.
La data evaluirii Unitatea nu are incheiat contract de presdri servicii pentru

intrelinerea sistemelor de securitate cu o societate licenfiatd pentru astfel de activitEli.

;cu crh

s: ffi{ri}s
ie n-lu:tp,sr
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lll. Paza
a. Sistemul de pazd

Societatea nu are asiguratd pazdperrnanentd sau temporard. Implementarea masurilor
de pazd perrnanentd sau temporarb nu sunt rentabile pentiu unitate, raportat la veniturile
unitdlii 9i valorile de protejat, raportul cost-beneficiu este inclinat net spre costuri, costuri pe
care unitatea nu le poate suporta.

Dupd terminareq programului, vafi activat sistemul de alarma, cere vafi conectat la
dispeceratul unei societdli specializatd de pazd ;i proteclie, cu care unitatea va tncheia
contract de prestdri servicii pentru monitorizarea sistemului de alarmare la efraclie ;i
exe cut are a interv enliei.

b. Transportul de valori
Securitatea transportului de valori, pentru sume mici de bani, se rcalizeazd

grlja conducitorului societ5[ii, cu personal propriu (casierul).
Pentruvalori tn cuantum mai mare de 10.000 de euro transportul sevq organizo,

cdtre unitate cu respectarea prevederilor legale, asistatd de cdlre o societate de poil
licenliatd pentru executarea acetui gen de activitdli.

Responsabilitlti privind asigurarea securitlfii fizice in unitate:
Responsabilitatea coordondrii activitdlilor privind securitatea Unit6{ii revine,

conform legii, conducitorului uniti{ii.

v

prin
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CAPITOLAL2
IDENTIFICAREA RISCURILOR LA SECURITATEA FIZICL,A ZONELOR DE

IMPACT, A EVENIMENTETOR $I CAUZELOR RISCULUI, PRECUM $I A
POTENTIALELOR CONSECINTE

2.1. Sursele de risc la securitatea frzicil, zonele de impact, evenimentele produse
gi cauzele riscurilor identificate pentru unitatea evaluati, precum 9i potenfialele

consecinfe asupra persoanelor gi activitlfii unitifii

2.1.1. Surse de risc, ameninflri gi vulnerabilitifi identificate
in urma activitdtilor specifice desf6qurate au fost identificali urm[torii factori de risc

qi vulnerabilitati la adresa securitilii fizice a obiectivului:
Surse naturale - stau la originea unor ameninlEri precum: fenomene meteo qi

geologice periculoase - inundalii, cutremure, furtuni;
Accidentale - stat la originea unor amenin{dri precum: avarii, explozii, incendii qi

exploatare necoresp unzdtoarc a sistemelor de securitatea;
Surse malitrioase - stau la originea unor amenin{dri precum: agresare, qantaj,

vandalism, distrugere ;

Surse oportuniste - stau la originea unor amenin{Eri precum jaf qi furt;
Grave tulburdri sociale - stau la originea unor ameninldri precum: tulburdri ale ordinii

gi siguranfei publice in obiectiv sau in apropierea acestuia;

Terorism - stau la originea unor amenin(Eri precum: amenin{dri cu bomb6.

2.1.2. Zonele de impact
Principalele zone de impact ale unitdlii pentru care trebuie asigurat cel mai ridicat

grad de securitate sunt:
o zonele de acces in unitate qi zona perimetrald;
. zona de tranzaclionare;
. zona de depozitare;
o zone cu regim de securitate ridicat (zonaunde are acces publicul);
. zona echipamentelor de securitate (central6, DVR).

2.1.3. Evenimentele produse gi cauzele riscurilor identificate pentru unitatea evaluati
Unitatea nu s-a inregistrat cu evenimente de naturi sd afecteze sistemul de securitate

sau care sE pund in pericol valorile monetare vehiculate prin unitate, ori integritatea ftzicd a

angajalilor.

Cauzele care pot duce la la producerea de evenimente sunt:
Interne:

o Imposibilrtaba personalului angajat de a previziona producerea unor evenimente, prin
identificarea unor indicii cu privire la existenfa unor persoane in incinti cu intenfia de a

organiza gi desfEgura acte infraclionale;
o Folosirea de citre angajali, a unor metode inadecvate de comunicare cu publicul sau

tehnici de comportament necorespun zdtot;
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o Prezen[a in incinta unitalii a unor persoane aflate sub influen{a bduturilor alcoolice sau a
unor substanle interzise;

o Apartifia rutinei la personalul angajat in desfrqurarea unor activitdli pentru prevenirea
actelor infrac{ionale, conform motto-ului ,,nu s-a intAmplat qi nu se poate intdmpla nimic,,o Nefunclionarea unor elemente de proteclie mecan o-fizicd;

o Defectarea unor elemente minimale ale sistemului tehnic de securitate;o Nerespectarea mdsurilor de securitate de cdtre personalul angajat qi/sau inexistenla unor
proceduri de securitate cu accent pe prevenirea unor astfel de evenimente;o Aparilia unor scurtcircuite la instalalia electricd din incinta obiectivului;o Nerespectarea mdsurilor de proteclia muncii qi P.S.I. de cdtre personalul angajat gi / sau
persoane care execut[ lucrrri de intre{inere I repara\iiin obiectiv;

o Utilizarea de instalalii qi echipamente cu defecliuni qi/sau cu improvizalii sau
suprasolic itar ea instala{ie i el ectri ce cu consumatori ;

Externe:
o Dispunerea unitdlii in localitate cu coeficient de criminalitate scazut;o Prezum[ia ca in unitate sunt depozitate sume mari de bani;
o Atragerea angaja(ilor sau fogiilor angajali de cdtre persoane din afara unitilii pentru

facilitarea ac{iunilor ilicite prin furnizarea unor informa}ii privind securitatea
obiectivului;

o Atragerea de cStre grupuri infraclionale organizate a unor angaja\i care sE intreprindd
acliuni sau activitati de naturd infraclionald care sd aduc5 prejudi-cii de imagine unitilii;o $antajarea personalului angajat in scopul sustragerii d; bunuri qiAau facilitarea
desfbqurdrii ac{iunilor infrac{ionale in obiectiv qi/sau urup.u transportului de valori;o Propagarea incendiilor in urna producerii unor explozii sau de la instalalii qi echipamente
existente in incintele invecinate din cadrul imobilului sau de la proprieteiileinvecinate;

o Producerea de incendii provocate de cdtre persoane r6u inteniionate ca mod de protest
fala de unitate gi/sau alte institu{ii din apropierea unitdlii sau alte motive personale.

2.1.4. Poten(ialele consecinfe asupra persoanelor qi activitlfii unitlfii pot L
Negliiabile.' nu se produc rdniri ale personalului, nu se degradeazii capacitatea de
funclionare a obiectivului, nu se pierd bunuri sau valori;
Minime: rdniri u$oare ale personalului implicat, deteriorare sensibill a obiectivului qi
pierderi neinsemnate de bunuri sau valori;
Moderute.' rdniri moderate ale personalului implicat, deteriorare medie a obiectivului,
pierdere pattiald a capacitdlii de funclionare qi pierderi minore de bunuri sau valori ;Critice: rdniri grave ale personalului implicat, deteriorare majord a obiectivului,
pierdere totalS a capacitdlii de funclionare qi pierderi majore de bunuri qi valori.
Catastrofole: decese qi/sau rdniri grave ale personalului implicat, distrugere totald, a
obiectivului/bunuri lor valori lor.
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Potenfiale consecinfe cu impact asupra activitlfii sau funcfionirii unititii:
Impact pe perioadd redusd asupra activitdlii sau a funcliondrii unitdlii; intrerupere
alimentare cu energie electricS, agresiune verbalS sau fizicd asupra angajafilor;
Impact pe perioadd medie asupra activitdlii sau a funcliondrii unitdlii: Tentativa de
jaf, Vandalism, Furt (insugirea de bunuri);

o Impact pe perioadd lungd asupra activitdlii sau a funcliondrii unitdlii: Incendiu,
alarma cu bombd, jaf armat cu sau frrd ostatic.

g a,mn*u,b
* Rlu.g.irs.r.

\?, '6os -i

^
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Riscuri
generale

Zone de impact Evenimente produse Cauzele riscurilor Consecinle

Cutremur
Toati clddirea,
implicit unitatea

evaluatl

Avariere
incinte.intrerupere
alimentare energie

electrica; Blocare cf,i
acces. intrerupere

cornunica{ii. Efect conex
de inunda{ii sau /9i

incendii de la avarierea
instalatiilor de apd $i gaz

Naturale

Rf,niri grave ale personalului
implicat. Deteriorarea majord a

obiectivului/bunurilor qi

valorilor (pierdere total6 a
capacitalii de func{ionare)

Inundalii
Tot spa(iul

unitd(ii (perelii,
podeaua)

intrerupere alimentare
energie electrica;

(scurtcircuitari, etc).
intrerupere funcfionare

sisteme de securitate

Naturale, erori
umane, exploatarea
necorespunzatoare a

echipamentelor qi

instalafiilor

Nu se produc rdniri ale
personalului irnplicat.
Deteriorare medie a

obiectivului/bunuri lor/valorilor
(pierdere pafiiall a capacitdlii de

func{ionare)

Avarii
instalalii
utilit[{i

Toat[ cl6direa,
implicit unitatea

evaluatE

Scurtcircuite la instala{ia
electricf,, spargere

conducte de ap6, gaz qi

canalizar e. Fun c{i onare

defectuoasd a sistemelor
de securitate

Naturale, erori
umane, exploatarea
necorespunzatoare a

echipamentelor,
sabotaj

Rdniri uqoare ale personalului
implicat. Degradare sensibil[ a
obiectivului/bunuri lor/valori lor.
(pierdere pa(iald a capacitS{ii de

funcfionare)

Explozii
Toatd clf,direa,
implicit unitatea

evaluatd

Avariere incinte proprii
qi invecinate. Blocare cdi

acces; Intrerupere
cornunicafii. Efect conex

de inundalii sau /qi

incendii de la avarierea
instalatiilor de saz si ao5

Naturale, erori
umane, exploatarea
necorespunzatoare a

echipamentelor,
sabotaj

Rdniri grave ale personalului
implicat. Deteriorarea majord a

obiectivului/bunuri lor qi

valorilor (pierdere totalI a

capacitd(ii de func{ionare)

Incendii Spaliul unitdfii

Avariere incinte proprii
qi invecinate. Distrugere

prin combustie a
bunurilor

Naturale, erori
umane, exploatarea
necorespunzatoare a

echipamentelor,
sahota i

Rdniri grave ale personalului
implicat. Deteriorarea majord a

obiectivului/bunurilor qi

valorilor (pierdere total6 a
capacitatii de functionare)
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Riscuri
asupra

personalului
Zone de impact Evenimente produse Cauzele riscurilor Consecinte

Atac
(agresiune)

fizic(a) sau
verbald

Zona de acces,
tranzac{ionare gi

depozitare
(Angaia{ii

proprii, clienli,
colaboratori)

Agresiune verbald,
lovire, rdnire,

omucidere, aruncare
asupra angajatului cu

diferite substan{e

Colnportament
inadecvat qi lirnbaj
licen{ios, atacuri ale

persoanelor rau
inten{ionate pAtrunse
in incint6, disensiuni
intre angajat gi alte
persone. Tentative

de iaf

Rdniri rnoderate ale
personalului implicat.
Deteriorare rnedie a

obiectivului/bunurilor /valorilor
(pierdere parJiald a capacititrii

de funclionare)

Jaf

Zona de

tranzacIionare,
depozitare,
(Angaja[ii

proprii, clien{i,
colaboratori)

Atac cu sau 17rI arme
albe gi de foc, sau

amenintdri de incendiere
sau stropire cu diferite
substanle, in scop de

furt al
valorilor/bunurilor

De{inerea de valori
monetare.

Dispunerea unitdtii
in zond cu

crin-rinalitate scdzut6

Rdniri rnoderate ale
personalului implicat.
Deteriorare medie a

obiectivului/bunurilor/valori lor
(pierdere pa(ial6 a capacitalii

de func{ionare)

Tulburdri ale

ordinii qi liniqtii
in obiectiv sau

in apropierca

ncestuia

Spaliul unitalii
(Angajalii

proprii, clienli,
colaboratori)

Altercafii fizice sau
verbale intre douf, sau

rnai rnulte persoane sau
grupuri de persoane

Cornportament
inadecvat

Rdniri moderate ale
personalului irnplicat.
Deteriorare medie a

obiectivului/bunurilor/valorilor
(pierdere pa4iala a capacitdlii

de func{ionare)

Amenin{are cu

bornbd

Spaliul unitatii
(Angaja(ii

proprii, clienli,
colaboratori)

Arnenin{are cu bombd
in scopul oblinerii de

valori rnonetare

De{inerea de valori
monetare

Rdniri grave ale personalului
implicat. Deteriorarea majord a

obiectivului/bunurilor qi

valorilor (pierdere totald a
capacitAlii de functrionare)

Riscuri
dsupra

bunurilor
Zone de impact Evenimente produse Cauzele riscurilor Consecinte

Furt
Zona de

depozitare, de

tranzaclionare

Sustragere valori
rnonetare, bunuri,

echiparnente electronice.
Rdniri, victime in

situa{ia c6nd ldptaqul
este surprins asupra

faptului

Inexistenta sau

neaplicarea
procedurilor de
securitate, lipsa
elemntelor de

protecIie lnecano-
fizicdt

Rdniri moderate ale
personalului implicat.
Deteriorare rnedie a

obiectivului/bunurilor/valori I

or (pierdere pa(iald a

capacitalii de funclionare)

Vandalisrn

Zona peritnetrald
(Suprafe{ele

vitrate)
Zona de acces

Spargere suprafe{e
vitrate gi deteriorare

echiparnente

Nemultumirea
clienlilor, boli

psihice, consurnul
de b6uturi alcoolice

sau droguri gi

prezenta in unitate a
clien{ilor sub

influen{a acestora

Nu se produc rdniri ale
personalului irnplicat.
Deteriolare u$oarA a

obiectivului/bun uri lor/
valorilor .

Exploatare
necorespun-

zatoare a
echipamente-
lor si dotarilor

Intregul obiectiv
Nefunclionarea
sistemelor, sau

func{ionare defecuoasd

Lipsa de experienta
a personalului,
nerespectarea

procedurilor de
lucru

Pagube materiale, pierderi
financiare
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2.2. Analizarea riscurilor identificate:
Analizarea riscurilor identificate a fost efectuatd prtn prisma parametrilor intemi qi

externi care genercazd qi/sau modificd riscurile la securitateafrzicd a unit61ii.
Metoda de analiza utilizatd in continuare este analiza matricea

consecin{e/probabilitate, metodi descrisl in standardul EN 31010:2010
Managementul riscului - Tehnici de evaluare a riscului.

Scala consecintelor producerii unui risc
Clasa Consecinte Caracteristici

1. Catastrofale
- Decese qi/sau rdniri grave ale personalului implicat
- Distrugere totali a obiectivului/bunurilor gi valorilor

2. Critice
- Rdniri grave ale personalului implicat
- Deteriorarea majord a obiectivului/bunurilor gi valorilor (pierdere
totald a caoacitdtii de functionare)

J. Moderate
- Raniri moderate ale personalului implicat
- Deteriorare medie a obiectivului/bunurilor/valorilor (pierdere par{ial6 a

capacitdtii de functionare)

4. Marginale
- Rdniri u$oare ale personalului implicat
- Desradare sensibild a obiectivului/bunurilor/valorilor

5. Neglijabile
- Nu se produc rdniri ale personalului implicat
- Nu se degradeazd, capacitatea de functionare a obiectivului

Scala probabilit iltiil riauzabilitntii de producere a consecin(elor
Clasa Probabilitatea de Droducere

A. Aoroaoe sisurd
B. Mare
C. PosibilS
D. Improbabild
E. Rard
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1. I I I II II
1 I I II II III
3. I II II III III
4. II II III III III
5. II III III ilI III

A. B. C. D. E.
Scala rrlauzibilititii/probabilitntii
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Interpretarea datelor

Nr.
Cft.

Riscuri/amenintari/
vulnerabilitdli

identificate

Clasa
consecinlelor

Clasa
plauzabilitafil
probabilit[tii

Nivelul
de risc

Impactul asupra
unitAlii

1 Cutremur .,
C II MEDIU

2. lnundatii 3 C u MEDIU
J. Avarii 3 C II SCAZUT
4. Explozi I E u MEDIU
5. Incend I E II MEDIU
6. Atac (agresiune) fi zic(a) 3 C III SCAZUT
7. Jaf 3 B III MEDIU
8. Tulburlri ale ordinii qi

linistii publice (scandal)
4 C II SCAZUT

9. Amenin{are cu bomb[ ) C II MEDIU
10. Furt 3 B II MEDIU
1l Vandalisrn 3 E III SCAZUT
t2. Exploatare necorespun-

zatoare a echipamentelor gi

dotarilor

3 D ilI SCAZUT

v
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Estimarea riscurilor la securitatea fizicI:

Bstimarea riscurilor implici compararea nivelurilor estimate ale riscului cu

criteriile de risc definite cind a fost stabilit contextul, pentru a determina importan[a
nivelului qi tipului de risc.

tn u.-u analizdrii riscurilor de la punctul 2,2. s-au identificat 7 riscuri cu impact

mediu asupra activitSlii unitdlii qi 5 riscuri cu impact scdzut asupra activititii unit[1ii, riscuri

care necesitS tratare conform mdsurilor stabilite in cadrul acestui rapoft la capitolele III qi

IV.
Cele 12 riscuri identificate tratate in contextul criteriilor stabilite prin grila de

evaluare qi cuantificare a gradului de risc prevdzutdinanexa nr.9, din Instrucliunile MAI
nr.9101.02.2013, determind nivelul de risc corespunzdtor unitdlii.

tn u.ma implementdrii I menlinerii in vigoare a mdsurilor stabilite prin prezenta

documentalie, unitatea se va incadra intr-un nivel de risc acceptabil.

Corespunzdtor incadrbrii, valoarea estimatd este de 55143 o/o, rezult6nd faptul c5 riscul

de securitate calculat pentru punctul de lucru al unitdtii COMPANIA DE APA CRIS SRL
este unul ACCEPTABIL.

Grila de incadrare a obiectivului qi valoarea rezultatd a riscului de securitate calculat

este prezentatdin anexa nr. 6, care face parte integrantd din prezentul raporl.
NOTA:
In conformitate cu prevederile art. 15 din Instruc[iunea MAI nr. 9/01.02.20]3 se

considerd:
-risc de securitate ACCEPTABIL, asociat riscului de securitate cu valori estimate sub

pragul critic de 60%,;

-risc de securitate inacceptabil, asociat riscului de securitate cu valori estimate peste

pragul critic de 60%.

Se considerd, deasemenea, cd sunt tndeplinite cerinlele legale de securitate fizicd
pentru o unitate atunci cdnd riscul evaluat se incadreazd tn domeniul riscului de securitate

acceptabil.
Grila de evaluare a nivelului de securitate cuprinde 4 categorii de criterii de analizd:

a) criterii specffice obiectivului, prin care se evalueazd elemente de amplasare zonald Si

locald, cu o pondere de 2596;

b) criterii de securitate, prin care se evalueazd mdsurile de securitate implementate sau

care urmeazd afi implementate, cu o pondere de 65o%,'

c) criterii funclionale, prin care se evalueazd elementele privitoare la des/dsurarea

activitdtrii unitdlii evaluate, cu o pondere de 1096,'

d) alte criterii, nenominalizate tn grild, prin care se asigurd evaluarea altor elemente cu

impact ctsupra riscurilor de securitate, identificate sau propuse de evaluator, grupate in

categorii cu impact de creStere, respectiv diminuare a riscurilor.
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nnAsunr pRrvrND oRGANrro?tIH?-TrlSr rr sECURrrArE rrzrcA iN
cADRUL uNrrAlrr

3.1. Stabilirea cerinfelor, misurilor gi mecanismelor de securitate pentru
sistemul ce urmeazi a fi implementat, de ordin structural, tehnic, tehnologic aioperafional

fn vederea diminuirii efectelor riscurilor la securitatea fizici este necesarl
adoptarea urmitoarelor mlsuri:

r' Subsistem TVCI, in configuralia descrisdinproiectul tehnic aprobat de IpJ Arad;r' Subsistem de alarmare la efraclie, AE, in configura{ia descrisd in proiectul tehnic
aprobat de IPJ Arad;

r' Subsistem control-acces, CA, in configuralia descrisd,in proiectul tehnic aprobat de
IPJ Arad, care sd gestioneze accesul in spa{iul casieriei;

r' Proiect tehnic pentru sistemele de securitate aprobat de IPJ Arad;r' Contract de prestlri servicii, pentru intre{inerea sistemului electronic de securituf
cu o societate licenliat6 pentru asfel de servicii, care va fi in mdsurd sd asigure intervenlia in
cel mult 24 ore de la semnalarea defecliunii sistemelor;

r' Contract de prestdri servicii pentru monitorizarea sistemelor antiefraclie qi
executarea interven[iei cu personal specializat,in cazde sesizare a st6rilor de pericol de c6tre
angajgli sau a pdtrunderilor prin efraclie in spafiile protejate;

r' Depozitatea valorilor monetare in seif, caie sb-prezinte minim clasa I de rezistenld
la uneltele de efraclie, conform standardului european EN 1143 qi care sd fie ancorat
conform instrucliunilor producdtorului;

{ Instruirea personalului propriu cu privire la
securitSlii fizice a unitdlii;

respectarea procedurilor pe linia

r' Instruirea personalului cu privire la modul de acliune in cazde jaf;
r' Verificarea, la terminarea programului, dacd uqiie de acces sunt incuiate si activarea

subsistemului de alarmare la efractie.

3.2. Estimarea costurilor de securitate, in funcfie de mdsurile de ."".,.itutf
implementate qi nivelul de risc asumatl

Sistemul integrat de securitate presupune urmS.toarele costuri (orientativ):
1. Subsistem TVCI - 5000 lei
2. Subsistem AE - 3500 lei
3. Monitorizare gi intervenlie - conform contractului negociat
4. Mentenan[a sistemelor electronice de securitate - conform contractului negociat
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CAPITOLUL 4
C ON C LU ZIILE RAP ORTULUI

MIsuri privind sistemul de securitate de implementat gi menfinut pentru incadrarea
unitlfii intr-un nivel de risc acceptabil

serviciul specializat de intervenlie cu personal calificat, care va fi eficient doar dacd

elementele de proteclie mecano-ftzicd vor asigura un timp de int6rziere echivalent cu timpul
de intervenlie stabilit prin contract.

o De supraveghere video: Echipamentele de televiziune cu circuit inchis
trebuie sd asigure preluarea de imagini din zonele de intrare, de lucru cu numetar, de

depozitare a valorilor, asigurfrnd stocarea imaginilor pe o perioadd de 20 de zile.
Imaginile tnregistrate trebuie sd uibd calitatea necesard pentru recunoalterea persoanelor
care acced tn spaliul respectiv.

Alegerea solu(iei tehnice se va face in baza capabilitdlilor echipamentelor de preluare,

transmisie local6, compresie, inregistrare, afigare gi transmisie la distan!6 a imaginilor din
interiorul qi/sau exteriorul obiectivului cu ajutorul urm6toarelelor echipamente:

- Camere de supraveghere de interior adaptate mediului afla/- in supraveghere, cu o
normd calitativ6 a imaginii conform specifica{iilor de:

a) Monitorizare gi control - unde silueta ocupi cel pu{in l0% dinindllimea
imaginii. inregistrarea trebuie sE surprindd numarul persoanelor din scena precum
qi direclia qi viteza cu care aceqtia se deplaseazd;

b) Detecfie - unde silueta ocupa cel putin 25%o din imagine iar inregistr5rile
sd surprindd dacd o anumit6 persoan6 este sau nu prezentd in scen6;

c) Observare - unde silueta trebuie sd ocupe minim 50Yo din imagine,
inregistrdrile ffebuie sd indice caracteristici specifice ca linuta, migcdri specifice
ale persoanei ptezente in scen6, dar cu dimensionare suficient de larg6 pentru
monitorizarea activitdtii ;

d) Recunoagtere - unde imaginile reprezfufid silueta t00% din indltime iar
inregistrarea trebuie sE certifice recunoagterea siluetei in comparalie cu imaginile
precedente sau de pe alte camere;

e) Identificare - unde cadrul este trunchiat reprezentdnd 400% din suprafa{a
normald asigur6nd o scena cu posibilitd{i de identificare a unei persone fard nici
un dubiu.
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-Echipamente de preluare, compresie qi inregistrare aimaginilo r fumizate, reprezentate

de inregistratoare digitale cu capabilitatea de a inregistra imagi.ril. fr*izate de camerele de
luat vederi la calitatea qi pe perioada minimd specificati;

- Elemente de stocare pentru stocarea qi arhivarea datelor reprezentate prin hard discuri
pentru nevoia de capacitate de stocare minima calculatd (20 de zrle);

- Monitor pentru afiqarea localS a imaginilor live sau a inregistr6rilor;
- Echipamente de teletransmisie a imaginilor la distanld;
- Echipamente de alimentare qi backup pentru funclionarea normalS qi menlinerea in

funclionare in cazul penelor de alimentare.
Inregistratorul digital va asigura inregistrarea qi stocarea imaginilor pe suport digital

de la camerele de luat vederi pe o duratd specificatd cu rezolu{ia maximd oferitd de camerele
utilizate.

inregistratorul digital va permite accesarea imaginilor direct pe un eventual monitor
sau dupd caz prin relea fard pierderi de calitate a imaginii.

Accesarea imaginilor se va face doar prin intermediul unei parole.
Camerele de luat vederi vor transmite imaginile catre inregistratorul digital permanent

qi cu rezolu{ia maximS.
Inregistratorul digital va fi programat aqa fel incdt camerele care supravegh 

"uXzonele cu valori deosebite sd fie inregistrate permanent, pentru zonele de interes mai scdzut
se va asigura inregistrarea numai la miqcare.

Timpul de stocare a imaginilor va fi de minim 20 d,e zile.
Cel pu{in una din camerele de luat vederi va asigura identifi carea persoanelor la

accesul in obiectiv, celelalte camere de luat vederi vor asigura recunoaqterea sau observarea
activititii qi a persoanelor.

Subsistemul de televiziune cu circuit inchis ya fi alimentat printr-un circuit de
alimentare cu energie cu backup care va asigura preluara imaginilor qi in cazulintreruperilor
de energie electrici cu o autonomie de cel pu{in 30 minute.

o De efracfie
Prin subsistemul de alarmare la efruclie trebuie sd se usigure sesizares stdrilor cle

pericol la adresa persoanelor ;i protejurea spaliilor cu valori.
Componentele subsistemului de deteclie qi alarmare la efraclie vor fi instalate iii'

conformitate cu prevederile standardelor SR EN 50131 I-6, linand cont de destinalia
spatiului protejat, astfel inc6t sd se realizeze o deteclie rapidd qi eficientd, atentativelor de
efraclie.

- Subsistemul de alarmare la efraclie va fi comandat de o centrala de alarmare cu
o tastaturd de comandd aferentd.

- Elementele de detec{ie vor fi alcituite din detectori de miqcare pentru proteclia
volumetricd in diferite tehnologii, detector de vibralii pentru proteclia zonelor cu valori
deosebite, detectori magnetici pentru uqile de acces, detectori acustici pentru suprafelele
vitrate mari, elemente cu aclionare automatd in cazul in care se iniliaz6 ,n 

",r"riment Eicentrala este in starea de armat.

- Elementele de declangare manualS vor fr rcprezentate de butoane de panicd
pentru declanqarea stdrii de pericol a personalului propriu obiectivului.
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- Elementele de avertizare locald vor fi alc[tuite din sirena autoalimentatd de

exterior cu semnalizare opticd qi acusticd qi sirena de interior cu semnalizare acusticd a cdtor

declangare este efectuat[ automat de catre centrala de avertizare la efraclii in funclie de

eveniment.

- Elementele de transmisie a mesajelor la distanld cdtre un centru de monitorizare
a alarmelor vor fi reprezenlate de modem specializat pe linie telefonica qi/sau un

comunicator specializat de transmisie prin relea de date mobil6.

- Elementele de alimentare cu energie a echipamentelor vor fi alcdtuite dintr-un
alimentator conectat la relea printr-un traseu separat qi elemente de backup cu acumulator

care in cazul avariilor la releaua de alimentare sd asigure o autonomie de cel pulin 24 de ore

in stare de supraveghere cu o completare de 30 minute de stare de alarm6.

- Pentru situaliile de pericol se vor prevedea butoan de panica sau pedale de

panicS conectate pe zone programate silenlios.

- Pentru situa{iile de jaf se vor prevedea butoane de panici sau pedale de panicd

conectate pe zone programate cu avertizare sonord qi optic[ in afara spaliului, care se vor

acliona imediat dup[ pSrSsirea locului faptei de cdtre autor.

- Comanda centralei de alarmare la efraclie se va face de cdtre utilizatori prin
intermediul codurilor personalizate pentru activareal dezactivarea sistemului pentru

accesarea diferitelor func{ii qi pentru oprirea unei alarme/ incetarea situaliei de pericol.

Codurile de acces vor fi alocate pe partilii acolo unde este cazul.

Ierarhia codurilor subsistemului de avertizare la efrac{ii va fi utmatoarea:
- Cod principal cu permisiuni de armareldezarmare, modificarea limitatd a

parametrilor de funclionare, accesarea meniurilor de schimbare, qtergere sau addugare a

codurilor util izatorilor;

- Coduri de utilizatori cu permisiuni de armareldezarmare qi accesarea functiilor
de uttlizator;

- Coduri comune de jaf cu permisiuni de dezarmare dar cu avertizarca la distan{i
a stdrii de pericol;

sp.riulirat o.?lffi"fffiilffi 
avansats' mentenanld qi service delinute de personalul

Tastatura centralei va permite identific area vizuald a stdrii detetectoarelor la nivel de

zond qi la nivel de partilie gi va semnaliza acustic discret prezen\a unor mesaje de interes

imediat.
Centrala subsistemului de alarmare la efraclie se amplaseaz6,intr-un loc c6t mai retras

eventual cu aaces exclusiv al tehnicienilor instalatori.
Extensiile sau sursele de alimentare se monteazd llnga centrala subsistemului de

alarmare la efrac{ie sau in condiliile specifica{iilor producbtorului.
Tastatura de comanda/control a centralei subsistemului de

amplaseazdlangdaccesul principal, la o indllime convenabilS accesu
alarmare la efrac[ie se
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Detectoarele de miqcare in infraro$u se monteaza la inllfimea specificatl de catre
producStor, in locurile indicate in planqe, orientarea lor definitivd se face la punerea in
funcliune, urmdrindu-se detectarea miqcdrii oricdrei persoane in spaliul incdperii destinate.
Pozilionarea lor va fi facuti in concordan!5 cu capacitalile de d^eteclie specifice fiecarui
detector.

Detectorii magnetici aparenti se monteaza prin fixare cu suruburi pe tocul superior a
usi de acces in coltul in care deschiderea usii este maxima.

Detectorii de vibratii se vor instala pe obiectul protejat sau pe peretii adiacenti
acestuia prin fixare ferma fara materiale intermediare si va averiizalafo4area sau incercarea
de distrugere a acestuia.

Cablurile subsistemului de alarmare la efractie vor avea un circuit de antisabotaj
conectat la capabilitatile antisabotaj a echipamentelor sau printr-o bucla pe o zona special
destinat5.

Sirena de exterior, cu avertizor optic si autoalimentare cu
exterior intr-un loc cat mai vizibil si la inaltimea maxima
posibilitatea de a fii mascata accidental.

acumulator, se monteaza in
permisa de spatiu si fara

sa aib6 o garantie
la cerere in maxim

Subsistemul de alarmare la efraclie va asigura semnali zarea si transmiterea la distar
starilor de pericol qi a patrunderii prin efrac{ie in spatiul protejat. .-

Subsitemul de alarmare la efrac{ie va fi conectat la un dispecerat de monitorizare si
intervenlie.

F Elemente de protecfie mecano-fizicil:
o Uqi dotate cu incuietori sigure, ferestre confectionate din materiale rezistente Ia

atacuri manuale.

Sistemul tehnic de securitate ya fi conectat permanent la un Dispecerat de
Monitorizare a sistemelor de alarmare impotriva efracliei, care are posibilitatea sd
direc{ioneze spre unitatea evaluatd un echipaj de intervenlie la receplionarea anumitor
semnale din partea centralei de efrac{ie din unitate qi va fi conectat la o'sursd suplimentard
de energie (UPS, generator) care sd asigure o autonomie de funclionare suficientd pent,
asigurarea securit5lii unitatii in cazulintreruperilor alimentarii de la releaua localS. F

Mentenan{a sistemului de securitate va fi asigurati de o societate specializata,
licenliatd conform legii de organele abilitate.

Toate echipamentele ce compun sistemul de securitate trebuie
de minim 12luni, perioada in care se vor efectua verific5ri periodice sau
12 ore de la anunlare sau sesizare, elementele defecte inlocuindu-se.
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Pe perioada garantiei serviceul sistemului de securitate va fi efectuat de catre

societatea instalatoare la cerere, dupa expirarea perioadei de garantie beneficiarul va incheia
un contract de service cu o societate specializata si licentiatain domeniu pentru asigurarea
serviceului si mentenantei, pentru care recomand urm6toarea procedurS:

Interval: Operatiune: Responsabil:

1. Verificari
zilnice

a.-Verificarea tastaturii de control cu privire la starea
de functionare a echipamentului

b.-Verificarea mentinerii libere a spatiului din jurul
detectoarelor pentru a nu se obtura vizibilitarea acestora

Utilizator

2. Verificari
saptamanale

a.-Declansarea a cel putin un detector si un buton
manual de semnalizare pentru verificarea starii globale
de functionare a instalatiei

b.-Verificarea transmisiei alarmei catre dispeceratul
de monitorizare

Utilizator

3. Verificari
lunare

a.-Verificarea comutarii automate de pe sursa de
alimentare de baza pe cea de rezerva si revenirea
automata pe sursa debaza la reconectarea acesteia

b.-Verificarea functionarii tuturor dispozitivelor de

detectare, alarmare si alertare din interiorul obiectivului
protejat

c.-Verificarea starii de functionare a dispozitivelor de
inregistrare a evenimentelor din instalatie

Societate
autorizata

4. Verificari
semestriale

a.-Verificarea functionarii a fiecarui detector si buton
manual
b.-Verificarea sensibilitatii detectoarelor, intretinerea
elementelor instalatiei de semnalizare

Societate
autorizata

Vor fi elaborate norrne interne de securitate (proceduri) in care
evenimentele care pot pune in pericol integritatea frzica a angajatilor qi a
prezerfiate intr-un mod detaliat qi fiind insuqite de catre tofi angajalii unit61ii.

vor fi descrise
bunurilor, fiind

6'TB
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Prezenta documentalie - Analizu de risc la securitatea fizicd - se inre gistreazd" la
unitatea beneficiar[ dupd asumare de cdtre conducdtorul acesteia, urm6nd ca in lermen de
60 de zile sI se realizeze implementarea misurilor stabilite, potrivit art. 4, al. 2, di
Instrucliunea M.A.I. nr. 9, din 01.02.2013 privind efectuareu analizelor de risc la
securitute /izicd a unitdlilor care fac obiectul Legii nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor Si proteclia persoanelor.

Anuliza de risc se efectueuzd inointea instituirii mdsurilor tle securitute pi se
revizuieSte tn una dintre urmdtoarele situalii:

a) cel pulin o datd la 3 ani, pentru corelarea cu dinamica parametrilor interni qi externi
care genereazd, qi/sau modificd riscurile la securitatea fizicd, a unitfllii;

b) in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectiv6;
c) in cel mult 30 de zile de la modificarea caracteristicilor arhitecturale, funclionale sau a

obiectului de activitxe al unit6lii.

\rt

iNcaoRAREA UNITATII INTR.UN NIVEL DE RISC

in conformitate cu Grila de evaluare a Unitd1ii, anexatd,laraport (anexa nr. 6), dupd
implementarea mdsurilor prevdzute la cap.3 qi 4 din raport, Unitatea se expune la un nivel
de risc de 55,43 oh, un nivel de risc ACCEPTABIL, in conformitate cu prevederile
legislafiei in vigoare.

Am luat la cunogtinld prevederile prezentului raport
(Semndtura qi qtampila unitatii)

SEMNATURA

m"*i$^
irui,#s
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ANALIZA DE RISC COMPANIA DE APA CRIS SRL

Anexa nr. L

Termeni qi definifii
securitate "fizicd - starea de fapt in care riscul determinat de factorii de amenintare qi

vulnerabilitdfile care pot pune in pericol via1a, integritatea corporalE sau libertatea persoanei ori pot
aduce prejudicii valorilor delinute de unitafl se situeazl la un nivel acceptabil.

ameninlare - factor intern sau extern ce are capacitatea de a exploata vulnerabilitatea unei
unitdfi prin acte sau fapte ce creeazd dezechilibre ori instabilitdti gi genereaz[ stdri de pericol asupra
viefii, integritd]ii corporale sau libertdfii persoanelor ori valorilor definute.

vulnerabilitate - caracteristic6 de ordin fizic-arhitectural qi operational a unei entitali, prin
care aceasta este expusd distrugerii, agresiunii ori disfunctionalitdfii in faJa unei amenintdri.

analiza de risc la securitatea lizicd - activitate desfbquratl pentru a identifica ameninfarile qi
vulnerabilitS(ile care pot pune in pericol via\a, integritatea corporalE sau libertatea persoanei ori care
pot aduce prejudicii valorilor delinute de unitd1i, in scopul determindrii impactului qi evaluarii
riscurilor de securitate qi in baza c [reia se stabilesc mdsurile necesare pentru limitarea sau eliminarea
acestora.

incident de securitale - eveniment produs, avdnd o evolulie necontrolatd, care genercazd,
consecinle nedorite asupra persoanelor gi/sau valorilor qi/sau activitdtilor in cadrul unei unitali gi care
necesit[ o acfiune imediat6 pentru restabilirea situaliei anterioare.

mdsurd de securitate - componenta debazd a unei solufii de securitate, corespunzdtoarc uneia
sau mai multor ameninfdri gi vulnerabilitlfi identificate conform analizei de risc qi care are ca scop
reducerea riscurilor asociate.

mecanisme de securitale - solutii care cuprind mai multe misuri de securitate, care
funclioneazi conform unor scenarii predefinite, pentru securizarea unuia sau mai multor obiective,
atunci c6nd sunt amplasate in acelaqi perimetru.

sistem de securitate - ansamblu integrat de mdsuri organizatorice, tehnice qi procedurale care
are ca scop oblinerea securitalii frzice pentru o organiza\ie sau iln obiectiv.

Prin zona de acces in unitate se infelege locul amenajat cu elemente de inchidere nestructurale
destinate intrdrii sau ieqirii persoanelor. C6ile de acces pot fi dedicate clientilor, angajafilor,
transferului valorilor sau mixte.

Zona perimetrald,rcprezintd limita fizicd,a construcfiei, constituitd din elemente fixe sau mobile,
cum ar fi: perefi, vitraje sau ferestre.

Zona de tranzacfionare reprezint6 spatiul in care operatorii manipuleazd valorile monetare sau
bunurile in relafia cu clientii.

Zona de depozitare reprezintd spatiul special amenajat pentru pdstrarea in siguranfd a valorilor
monetare ori a bunurilor.

Zona de expunere reprezintd spatiul amenajat pentru prezentarcacdtre public, in condifii de
siguranld, a bunurilor sau valorilor.

Zona de transfer reprezintd, spafiile prin care se vehiculeazd,valorile intre locul de depozitare gi
alte zone interioare sau exterioare in cazul transportului.

Zona de procesare reprezintfi spatiul special destinat qi amenajat pentru prelucrarea, numfirarea qi
pregdtirea pentru depozitare, alimentarea automatelor bancare sau transport al valorilor monetare.

Zona echipamentelor de securitate reprezintd spatiul restric{ionat accesului persoanelor
neautorizate, destinat amplasdrii, func{iondrii sau monitorizdriiunor astfel de echipamente.

Alte zone cu regim de securitate ridicat rcprezintd, spa{iile care necesitl restricfii sau protec{ie
special5 datoritd valorilor de protejat ori a activit5lii.

,G?A
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Cerinte de securitate conform HG 301/2012:

o Casieriile furnizorilor de utilitati se amenajeazd pentru a se asigura securitatea persoanelor gi a
valorilor manipulate qi depozitate;

o Prin subsistemul de alarmare la efracfie trebuie sd se asigure sesizarea stdrilor de pericol la
adresa persoanelor qi protejarea spafiilor cu valori;

. Echipamentele de televiziune cu circuit inchis trebuie sd asigure preluarea de imagini din
zonele de intrare. de lucru au numerar, de depozitare a valorilor, asigurAnd stocarea imaginilor pe o
perioadd de 20 de zile. Imaginile inregistrate trebuie sa aiba calttatea necesard pentru recunoagterea
persoanelor care acced in spafiul respectiv;

o Valorile monetare sau de altd naturd se depoziteazdin seifuri certificate, cu clasd de rezisten{d
I a efi'acli e determ inat[, fix ate conform instrucliuni lor producitorului ;

o Operatiunile cu numerar se desllqoard potrivit cerin{elor prevdzute la art. 6 alin. (3) din
Anexal la Norme rnetodologice de aplicare aL 333 I 2003 - Opera{iunile cu numerar in zonele de
lrctnzaclionare lq unildfile .financiar-bancare se pot efbctua tn spa{ii amenajate, tn care personalul
esle separal de clien{i prin elemente de protec{ie rezistente la acliunea armelor cle .foc Si sertar de
preltrare indirecld a valorilor, sau prevdzule cu seifuri/dulapuri de casierie cu deschidere
lentporizcrtii ori prin masini de reciclare a numerarului;

. iri situafia in care obiectivele din aceastd garnd nu au pazd, fizicd permanenta, sistemul de
alarmare impotriva efrac{iei se conecteazd,laun dispecerat de monitorizarc aalarmelor qi interven{ie.
Beneficiarii sistemelot avizate sunt obligali sd incheie contracte de intrelinere periodicd cu societ[{i
licenliate, care sd ateste funclionarea sistemului conform parametrilor tehnici.

Analiza de risc se efectueazd inaintea instituirii mdsurilor tle securitate Si se revizuiegte tn una
dintre urmdtoarele situalii:

a) cel pu{in o datd, la 3 ani, pentru corelarea cu dinamica parametrilor interni qi externi care
genercazd, qi/sau modif r cd ri scurile I a securitat ea fizicd, a unitdlii ;

b) in cel mult 60 de zile de la producerea unui incident de securitate la unitatea respectivd;
c) in cel mult 30 de zile de la modifi carea caracteristicilor arhitecturale, func{ionale sau a obiectului

de activitate al unitdlii.
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